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 Введение

В настоящее время интеллектуальные 
системы внедряются в различные процессы на 
железнодорожном транспорте, например для 
мониторинга состояния путей, управления 
движением и обеспечения безопасности [1–3]. 

В рамках данного исследования рассма­
триваются интеллектуальные транспортные 
системы (ИТС), которые используют техниче­
ское зрение. Требования к  системам техниче­
ского зрения (СТЗ) зависят от функций, кото­
рые эти системы выполняют, и задач, которые 
они решают.

В современных ИТС ключевую роль играют 
СТЗ в  реализации беспилотного управления, 
особенно на железнодорожном транспорте. 

СТЗ используются для обнаружения пре­
пятствий на пути следования поезда, оценки 
обстановки и  принятия решений в  режиме 
реального времени без участия машиниста [4]. 
Критически важным требованием для таких 
беспилотных систем является способность 
видеть дальше и реагировать быстрее человека-
машиниста [5]. При обнаружении опасного 
объекта современные системы могут не только 
предупредить оператора, но и  автоматиче­
ски задействовать тормоза без вмешательства 
человека. Все это делает техническое зрение 
базовым элементом обеспечения безопасности 
движения в будущих беспилотных поездах.

В условиях, когда полностью автоном­
ное управление еще не реализовано, СТЗ 
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используются для помощи машинисту и повы­
шения уровня осведомленности о ситуации 
человека-оператора. Такие системы функци­
онируют как электронный помощник маши­
ниста: камеры, установленные на подвиж­
ном составе, непрерывно наблюдают путь, 
а  нейронная сеть в  бортовом вычислительном 
модуле анализирует видеопоток для поиска 
препятствий. Примером является бортовая 
система технического зрения, внедряемая 
на локомотивах РЖД [6, 7]. Она распознает 
на пути людей, животных, автомобили, дру­
гую технику, а  также объекты железнодорож­
ной инфраструктуры (сигналы светофоров, 
стрелки, тупиковые упоры и  т. д.), которые 
могут представлять опасность для движения. 
Основная задача таких систем — предотвратить 
проезд на запрещающий сигнал, столкновения 
с преградами и иные инциденты, повышая без­
опасность движения на станциях и перегонах.

Отдельным направлением применения ком­
пьютерного зрения на транспорте являются 
задачи диагностики и  мониторинга состоя­
ния инфраструктуры и  подвижного состава. 
Здесь можно выделить системы, работающие 
в  реальном времени, и  системы, работающие 
в  отсроченном режиме. В одном случае СТЗ 
интегрируется непосредственно в  эксплуата­
ционный процесс: обнаружение критических 
дефектов или отклонений сразу генерируют 
сигналы тревоги, позволяя немедленно при­
нять меры. Например, с помощью панорамных 
видеокамер высокого разрешения выполняют 
автоматическое распознавание номеров ваго­
нов, мониторинг температуры, визуализацию 
пантографа [8]. Такие СТЗ позволяют забла­
говременно выявлять проблемы в  состоянии 
подвижного состава до его прибытия в  парк. 
С другой стороны, многие диагностические 
СТЗ действуют в  режиме, близком к  реаль­
ному времени, но все же предполагают анализ 
данных после их сбора. Например, система 
автоматического выявления дефектов рельс 
и  стрелочных переводов, которая повышает 
безопасность и  эффективность эксплуатации 
железных дорог [9]. В работе с использованием 
нейронных сетей удалось автоматически выя­
вить изъяны железнодорожных путей, достиг­
нув точности порядка 80–82 %.

В результате анализа источников литера­
туры можно существующие СТЗ, применяемые 
на железнодорожном транспорте, классифи­
цировать по нескольким ключевым призна­
кам в зависимости от их назначения и условий 
работы:

1.	 По временному режиму функционирова­
ния: 
•	 системы реального времени;
•	 системы, работающие в отложенном режиме.

2.	 По степени автоматизации и  роли чело­
века:
•	 полностью автономные;
•	 частично автоматизированные;
•	 информационно-мониторинговые.

3.	 По функциональному назначению:
•	 системы обеспечения безопасности движе­

ния включают в  себя подсистемы обнару­
жения препятствий на пути, распознава­
ния сигналов светофоров и знаков, а также 
системы обнаружения несанкционирован­
ного проникновения на пути;

•	 системы технической диагностики и обслу­
живания нацелены на обнаружение физиче­
ских дефектов и отказов — сюда относятся 
комплексы мониторинга состояния желез­
нодорожного пути, а  также системы про­
верки подвижного состава во время движе­
ния поезда или на станциях; 

•	 системы контроля состояния персонала 
и  соблюдения регламента  — например, 
камеры, следящие за бодрствованием и кон­
центрацией машиниста (предупреждение 
засыпания, состояние опьянения) [10].
4.	 По месту установки и охвату обзора камер 

и датчиков:
•	 подвижной состав;
•	 элементы инфраструктуры;
•	 мобильные платформах (например, дроны, 

роботы или носимые устройства).
В критически важных задачах применения 

СТЗ возрастает внимание к вопросам их защи­
щенности от потенциальных угроз. Незначи­
тельные визуальные модификации, незамет­
ные для человека, могут привести к ошибочной 
классификации со стороны модели [11], что 
в  условиях железнодорожного транспорта 
может иметь серьезные последствия для без­
опасности движения. Эти модификации могут 
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быть внесены преднамеренно в  форме состя­
зательных атак [12], что требует исследований 
в области оценки робастности моделей к подоб­
ным воздействиям. В статистическом смысле 
[13] робастность означает нечувствительность 
к  малым отклонениям от предположений. В 
данной статье робастность модели определя­
ется в контексте машинного обучения [11], что 
означает способность модели сохранять каче­
ство прогнозирования при воздействии воз­
мущений на входные данные, включая шум 
и  целенаправленные состязательные атаки. В 
данном исследовании под шумом понимается 
случайное, статистически описываемое откло­
нение яркости/цвета пикселей, не имеющее 
структуры.

СТЗ без специальных мер защиты уязвимы 
к  скрытому вмешательству. В ответ на такую 
угрозу разрабатываются различные методы 
защиты моделей: 
•	 фильтрация входных данных [14];
•	 детектирование аномалий [15];
•	 обучение с  учетом возмущений (состяза­

тельное обучение) [16].
Одним из методов защиты моделей счита­

ется состязательное обучение, при котором 
в  процесс тренировки включаются состяза­
тельные примеры. Реализация состязательного 
дообучения заметно повышает стабильность 
моделей искусственного интеллекта без потери 
точности. В работе [17] авторы показали, что 
модель классификации состояния инфра­
структуры для высокоскоростных поездов, 
обученная на видеоданных, демонстрировала 
высокое качество работы при обработке неза­
шумленных изображений, однако проявила 
сильное снижение качества (то есть оказалась 
уязвима к  атакам) при добавлении к  кадрам 
небольших изменений методом BIM [18]. 
BIM (Basic Iterative Method)  — это итерацион­
ный вариант атаки FGSM (Fast Gradient Sign 
Method) [19], при котором к изображению мно­
гократно добавляют небольшие порции воз­
мущения, вычисляемого по градиенту потерь 
модели, чтобы заставить модель ошибаться.

В работах [20, 21] рассматриваются состя­
зательные атаки на системы машинного зре­
ния и  методы защиты от них. Анализиру­
ются уязвимости современных моделей ИИ, 

и  обобщаются результаты исследований по 
повышению их робастности, включая состяза­
тельное обучение, фильтрацию и  реконструк­
цию входных данных, а  также архитектурные 
решения для снижения чувствительности 
к  шуму. В [22] анализируются методы борьбы 
с  шумом на изображениях в  части обнаруже­
ния скрытой информации. Авторы предлагают 
улучшить метод комплексного стегоанализа 
путем учета качественных характеристик изо­
бражений (резкости, размытости, шума, кон­
траста и  энтропии) наряду с  классическими 
стегоаналитическими методами.

Данные обзоры обобщают подходы по 
защите моделей ИИ от помех и злонамеренных 
воздействий, что актуально для железнодо­
рожных интеллектуальных систем. На сегод­
няшний день не существует универсального 
решения, гарантирующего полную защиту 
нейронных сетей от всех видов атак. Каждая 
оборонительная мера имеет ограничения, 
и  злоумышленники продолжают находить 
новые способы обхода защит. Таким образом, 
проблема обеспечения безопасности ИТС 
железнодорожного транспорта при скрытом 
внешнем воздействии остается актуальной 
и требует дальнейшего исследования.

В данной статье для оценки робастности 
моделей ИИ рассматривается задача определе­
ния дефектов в состоянии инфраструктуры по 
изображениям. В работе [23] предложена моди­
фицированная глубокая сверточная нейрон­
ная сеть для автоматического распознавания 
и  классификации дефектов рельсовых стыков 
по видеоизображениям, полученным вагоном-
путеизмерителем. Авторы применили метод 
переноса обучения и  расширили обучающие 
данные с  помощью искусственных аффинных 
преобразований изображений, чтобы повысить 
стабильность работы классификатора к различ­
ным положениям стыков. В статье [24] исследо­
вано качество работы нейронной сети (YOLOv8), 
решающей задачу детектирования объектов 
железнодорожной инфраструктуры в реальном 
времени. Модель обучена на большом наборе 
данных (более 20 000 изображений) и протести­
рована на различных конфигурациях (разные 
разрешения входных изображений). Резуль­
таты показали высокую робастность алгоритма 
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YOLOv8 к изменениям условий среды — модель 
обнаруживает элементы пути при различном 
окружении и  шуме. Использование специаль­
ного аппаратного графического ускорителя 
существенно повысило скорость обработки, что 
имеет значение для мониторинга инфраструк­
туры в режиме реального времени.

Целью настоящей работы является экспери­
ментальное исследование робастности различ­
ных нейросетевых архитектур, используемых 
для автоматического обнаружения дефектов 
железнодорожной инфраструктуры, в  усло­
виях скрытого вмешательства, моделируемого 
с помощью «зашумления» изображений.

Решаются следующие задачи:
•	 создание и обучение моделей для обнаруже­

ния дефектов рельсов по изображению;
•	 создание алгоритмов добавления помех на 

изображения;
•	 оценка качества разработанных моделей на 

«чистых» и «зашумленных» изображениях;
•	 анализ архитектур моделей в  условиях 

помех.
Схема эксперимента иллюстрирует процесс 

оценки робастности моделей ИИ к шуму (рис. 1).

1. Используемые модели обнаружения 
дефектов рельсов по изображению

Даны обучающий ( ){ } 1
,

Ntrain
i i i

D x y
=

=  и тесто­

вый ( ){ }
1

,
Mtest test test

j j j
D x y

=
=  наборы данных, 

в  которых 3, test H W
i jx x R × ×∈   — изображения 

участка рельсового пути, где 3H W× ×   — это 
высота, ширина и количество каналов в RGB-
изображении, { }, 0,1test

i jy y ∈  — метка, ,N M  — 
количество изображений в  обучающем 
и  тестовом наборе данных соответственно. 
Количество изображений с дефектами ( 1iy = ) 
и без дефектов ( 0iy = ) одинаковое (рис. 2).

Требуется построить параметризованную 
модель 3: {0,1}и

HxWxf R → , которая аппроксими­
рует апостериорное распределение ( 1| )P y x= .  
Подбор параметров модели производится 
с  использованием алгоритма градиентного 
спуска [26]. Суть данного алгоритма заключа­
ется в  итеративном обновлении параметров θ 
в  направлении, противоположном градиенту 

( )L θ  функции потерь. На каждой итерации 
вычисляется градиент функции потерь по 
параметрам модели ( )Lθ∇ θ , после чего параме­
тры обновляются по правилу:

1 ( )t t tL+ θθ = θ + η∇ θ ,	 (1)

где t  — итерация обучения модели;
0η >  — скорость обучения, определяющая 

величину шага.
Таким образом, модель последовательно 

уточняет свои параметры, стремясь мини­
мизировать выбранную функцию ошибки. В 
качестве оптимизируемой функции ошибки 
используется бинарная кросс-энтропия:

( ) ( ) ( ) ( )
1

1 log 1 log 1
N

i i i i
i

L y p y p
N =

 θ = − + − − ∑ ,	 (2)

Выборка для 
обучения

Процесс обучения 
моделей

Выборка для 
обучения

Процесс обучения 
моделей

Алгоритм 
добавления шума

Выборка для 
обучения

Обученные модели

Метрика качества

Анализ результатов

Рис. 1. Обобщенная схема эксперимента
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где ip  — прогноз обученной модели. После ре­
шения задачи оптимизации получаются па­
раметры θ̂  и обученная модель ˆ

ˆ ( ) ( )f x f xθ= .
В рамках исследования были задействованы 

пять различных архитектур нейронных сетей, 
охватывающих как сверточные, так и  модели 
трансформеров. Это позволило провести срав­
нительный анализ робастности моделей раз­
личных классов к скрытым помехам.

1.	 Модель семейства Vision Transformer, ViT-
B/16, разбивающая входное изображение на 
фрагменты размером 16 × 16 пикселей и обраба­
тывающая их с помощью механизма внимания. 
Обеспечивает баланс между вычислительной 
сложностью и качеством классификации.

2.	 Классические сверточные архитектуры 
с остаточными связями [27]. ResNet18 представ­
ляет собой компактную модель, состоящую из 
18 слоев, а ResNet50 — более глубокую, с 50 сло­
ями, обеспечивающую высокую точность при 
наличии достаточного количества обучающих 
данных. Обе модели использовались с  пред­
варительно обученными весами (ImageNet) 
и дообучались на целевом датасете.

3.	 Мультимодальная модель GPT-4o, способная 
обрабатывать как текстовые, так и  визуальные 
входные данные. В рамках эксперимента исполь­
зовалась для классификации изображений 

с  использованием prompt-инжиниринга, без 
дополнительного дообучения модели.

4.	 Сверточная нейронная сеть (CNN). Архи­
тектура предлагаемой нейронной сети представ­
ляет собой CNN, ориентированную на задачу 
бинарной классификации изображений. Модель 
состоит из четырех сверточных блоков, каж­
дый из которых включает в себя последователь­
ность из свертки с  ядром 3 × 3, нормализации 
по батчу (BatchNorm2d) и  функции активации 
ReLU, за которой следует операция подвыборки 
(MaxPooling2d) для первых трех блоков и  адап­
тивное усреднение (AdaptiveAvgPool2d) в послед­
нем блоке. Последовательно увеличивается 
количество фильтров от 32 до 256, что позволяет 
эффективно извлекать признаки различной сте­
пени абстракции. После экстракции признаков 
из изображения выходное тензорное представле­
ние проходит через слой выравнивания (Flatten) 
и  линейный полносвязный слой, преобразу­
ющий 256 признаков в  скалярное значение, на 
которое накладывается сигмоид-функция. Это 
позволяет интерпретировать выход как веро­
ятность принадлежности к  положительному 
классу. Архитектура сбалансирована по глубине 
и числу параметров, обеспечивая хорошее соот­
ношение между вычислительной эффективно­
стью и качеством классификации.

    

    

Рис. 2. Примеры изображений из набора данных  
(в верхнем ряду c дефектами, а в нижнем — без дефектов). Набор данных взят из [25]
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2. Алгоритм добавления помех 

на изображения

В testD  для каждого test
jx  создается модифи­

цированная версия jx� :

test
j j jx x= + δ� ,	 (3)

где jδ  — вектор шума, который создается по ал­
горитму, рассмотренному ниже.

Основная задача в  рамках данного иссле­
дования заключается в  оценке робастности 
нейронных сетей различной архитектуры, 
решающих задачу бинарной классификации. 
Робастность рассчитывается по следующей 
формуле:

1 p
p clean

p

Q
R

Q

∆
= − ,	 (4)

где cleanQ  — набор метрик качества на тестовых 
данных;

clean noisyQ Q Q∆ = −   — показывающий ухуд­
шение модели;
p   — векторная норма, в  рамках данного 

исследования была выбрана Евклидова 
норма 2p = . В данном случае чем ближе 

pR  к 1, тем стабильнее работает модель при 
наличии возмущений в данных.

В рамках настоящего исследования осо­
бое внимание уделяется анализу робастности 
моделей классификации к  скрытому вмеша­
тельству в  исходные данные. Для имитации 
возможных атак на систему мониторинга рель­
сового пути, в частности — скрытых модифи­
каций изображений, используется метод гене­
рации состязательных примеров.

Суть метода заключается в последователь­
ной адаптации входного изображения таким 
образом, чтобы минимальные и  визуально 
неразличимые изменения вызывали суще­
ственные сдвиги в  выходных предсказаниях 
модели. Генерация осуществляется с исполь­
зованием ансамбля суррогатных моделей 
и стохастических преобразований, что позво­
ляет добиться переносимости атаки на раз­
ные архитектуры классификаторов.

В отличие от классических атак типа FGSM, 
используемый подход формирует возмущение, 
приближая выходное изображение к целевому 
изображению с  использованием процесса 
добавления шума (рис. 3). В качестве функции 
расчет расстояния между двумя векторами, 
сформированными на выходе ансамбля моде­
лей — текущего «зашумленного» �

sou
kx и целевого 

� tar
kx  изображений, выступает косинусное рас­

стояние �( ) �( )( ),
sou tar
k kf x f x . Косинусное рас­

стояние для сравнения векторов эмбеддингов 
(скрытых признаков) исходного и  зашумлен­
ного изображений рассчитывается по формуле:

2 2

( , ) 1 u vd u v
u v

⋅= − ,	 (5)

где u v⋅  — скалярное произведение векторов ло­
кальных и глобальных эмбеддингов;

2 2u v  — евклидовы нормы векторов.
Ансамбль моделей в  исследовании исполь­

зует три предварительно обученные архитек­
туры из семейства Vision Transformer (ViT) [25]  
( 3m = ), каждая из которых реализована с раз­
личными конфигурациями параметров:
•	 ViT-B/16  — базовая модель, использующая 

разбиение входного изображения на непере­
секающиеся фрагменты размером 16 × 16 пик­
селей (patch embeddings), что обеспечивает 
баланс между вычислительной эффективно­
стью и качеством извлечения признаков;

•	 ViT-B/32  — облегченная версия с  размером 
фрагмента 32 × 32 пикселя, обладающая 
пониженной чувствительностью к  локаль­
ным шумам за счет более грубого представ­
ления;

•	 ViT-g-14 — крупномасштабная архитектура, 
использующая фрагменты размером 14 × 14 
пикселей и высокоразмерные векторы при­
знаков, что способствует повышенной обоб­
щающей способности и точности при обра­
ботке сложных входных данных.
Алгоритм 1. Алгоритм добавления шума
Вход: , , , , , clean tarx x n mα ε
Выход: noisyx

0 0; 0
0 1

sou cleanx x
for k to n do

← δ ←
← −
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где cleanx  — исходное «чистое» изображение не­
исправного участка пути (оригинал без вме­
шательств); 

sou
kx  — «зашумленное» на k-й итерации изо­

бражение; 
tar
kx   — изображение, к  которому подбира­

ется шум, чтобы минимизировать разли­
чия признаков на k-й итерации; 
� sou

kx   — фрагменты «зашумления» на k-й 
итерации изображение; 
� tar

kx  — фрагменты целевого изображение на 
k-й итерации.

В данном исследовании рассматривается 
две модификации Алгоритма-1.

Модификация-1 (М1) заключается в  созда­
нии одного универсального шума kδ , который 
вычисляется с  использованием градиентов по 
всем изображениям. Смысл М1 заключается 
в том, что для каждого изображения с классом 

1iy =  добавляется один универсальный шум, 
который вычисляется по аналогии с  шагом 2 
в А1, для всех примеров, в которых 0iy = .

Модификация-2 (М2) заключается в  соз­
дании одного универсального шума kδ , кото­
рый вычисляется как среднее значение шума, 
вычисленного по всем изображениям. Для 
каждого изображения с  классом 1iy =  добав­
ляется один универсальный шум, который 
вычисляется по аналогии с  шагом 2 в  А1, для 
каждого примера в отдельности с  0iy = . Затем 
шум усредняется по всем примерам.

В М1 и  М2 возмущение создается одно­
кратно и используется многократно, что делает 
его приближенным к  реальным сценариям 
атак, когда злоумышленник имеет ограничен­
ный доступ к данным (рис. 4).

                             

                             

                                            а                                                      б                                                  в

Рис. 4. Результат работы алгоритма добавления шума:  
а — исходное изображение; б — шум, наложенный с использованием алгоритма и модификацией М1;  

в — шум, наложенный с использованием алгоритма и модификацией М2. Набор данных из [25]
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3.  Оценка качества разработанных 
моделей на «чистых»  

и на «зашумленных» изображениях

Оценка качества модели производится по 
группе метрик 6Q R∈ . Каждый элемент Q   — 
это одна метрика, которая лежит в диапазоне от 
0 до 1. В рамках данного исследования исполь­
зовался следующий набор из 6 метрик для 
оценки бинарного классификатор [28]: Accuracy, 
Preсision, Recall, F1-score, ROC AUC, PR AUC. 

Accuracy  — доля правильно классифициро­
ванных объектов среди всех;

Precision  — доля верных положительных 
предсказаний среди всех положительных пред­
сказаний модели;

Recall — доля верно найденных положитель­
ных случаев среди всех реально положитель­
ных случаев;

F1-score  — сбалансированная оценка, объ­
единяющая Precision и Recall;

ROC AUC  — способность модели различать 
положительный и  отрицательный классы, 
основываясь на площади под ROC-кривой;

PR AUC  — это показатель качества модели, 
определяемый по площади под кривой 
Precision-Recall; он особенно важен при работе 
с несбалансированными данными.

Оценка качества производилась по обучен­
ной модели �f , которая предсказывала вероят­
ность события 1iy = , а затем бинаризировалась 
� �[ ( ]jjy I f x= ≥ τ , где τ  — порог бинаризации.

Для оценки базовой точности классифика­
ции в условиях отсутствия помех был проведен 
эксперимент, в котором все модели тестирова­
лись на исходных изображениях без наложения 
скрытых возмущений. Результаты сравнения 
представлены на рис. 5. Из диаграмм видно, 
что на «чистых» данных наибольшую точность 
(Accuracy) и обобщающую способность (F1-score, 
ROC AUC, PR AUC) демонстрирует модель 
ResNet-50, за ней следуют ResNet-18 и кастомная 
CNN. Модель ViT-B/16 также показала стабиль­
ные показатели, особенно по метрике Precision, 
но уступила ResNet-50 по F1-score и Recall.

Эти результаты указывают на то, что глубокие 
сверточные архитектуры с  предобученными 
весами (такие как ResNet-50) способны эффек­
тивно классифицировать дефекты железнодо- 
рожных креплений при наличии ограничен­
ного обучающего набора. Полученные значения 
метрик служат отправной точкой для последу­
ющего анализа робастности моделей к  скрытым 
вмешательствам, представленного на рис. 6.

Проведем сравнение эффективности раз­
личных моделей при воздействии скрытых 

Рис. 5. Результаты работы моделей на «чистых» данных 
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возмущений, сгенерированных по двум сце­
нариям: М1 и М2. Результаты показывают, что 
добавление шума существенно снижает значе­
ния всех ключевых метрик. Наименее чувстви­
тельными оказались модели ViT-B/16 и GPT-4o. 
Таким образом, можно сделать вывод, что 
выбор архитектуры существенно влияет на 
робастность модели. Применение ResNet-
архитектур с  предварительным обучением 
делает их менее подверженными внешним воз­
действиям, что особенно важно для критиче­
ских задач транспортной инфраструктуры. 

Отсутствие значения метрик ROC AUC и PR AUC 
для GPT-4o связано с тем, что GPT-4o выдает на 
выходе 0 или 1.

4. Анализ архитектур моделей 
на предмет робастности  

в условиях помех

На графике (рис. 7) представлено сравне­
ние робастности различных моделей (ResNet18, 
ResNet50, GPT-4o, ViT и CNN). Чем выше значе­
ние R, тем менее чувствительна модель к шуму 
во входных данных.

      

                                                а                                                                                              б

Рис. 6. Результаты работы моделей при наличии шума для сценариев:  
а — M1; б — М2

Рис. 7. Сравнение робастности моделей
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Как видно, модель ViT и GPT-4o демонстри­
рует высокую робастность, тогда как CNN, 
ResNet18 и ResNet50 показывают более заметное 
снижение качества при наличии шума. Такие 
результаты подтверждают потенциал Vision 
Transformer-архитектур в  задачах, требующих 
надежности при «зашумлении» входных изо­
бражений.

Проведенный анализ показал, что:
•	 на «чистых» данных наилучшую точ­

ность демонстрируют глубокие сверточные 
модели ResNet-50;

•	 при добавлении шума модели на основе 
Vision Transformer (ViT-B/16) и GPT-4o прояв­
ляют наибольшую робастность к шуму;

•	 предложенные модификации универсаль­
ного шума М1 и М2 позволяют эффективно 
моделировать реалистичные атаки без необ­
ходимости доступа к  конкретным данным 
модели;

•	 использование архитектур, демонстриру­
ющих высокую робастность, критически 
важно при разработке ИИ-систем, приме­
няемых в  условиях эксплуатации железно­
дорожного транспорта.

Заключение

В условиях активного внедрения интеллек­
туальных систем в  железнодорожный транс­
порт проблема их робастности к  внешнему 
скрытому вмешательству становится все более 
актуальной. Современные методы СТЗ, осно­
ванные на глубоком обучении, показывают 
высокие результаты при решении задач мони­
торинга инфраструктуры, однако их чувстви­
тельность к состязательным атакам ставит под 
угрозу надежность работы в  реальных, зача­
стую сложных условиях эксплуатации.

Настоящее исследование продемонстриро­
вало, что архитектура модели играет ключе­
вую роль в  обеспечении робастности интел­
лектуальных систем к скрытым воздействиям. 
Несмотря на то, что модели семейства ResNet, 
в  особенности ResNet50, достигли наивысших 
значений точности на «чистых» данных, их 
робастность к  шуму оказалась существенно 
ниже по сравнению с  моделями на основе 
Vision Transformer (ViT-B/16) и  мультимодаль­
ной GPT-4o. Это позволяет утверждать, что при 

проектировании систем для задач монито­
ринга, где возможны попытки внешнего вме­
шательства, следует отдавать предпочтение 
архитектурам, демонстрирующим робастность 
даже в ущерб незначительному снижению точ­
ности на чистых данных.

Эксперименты с  добавлением универсаль­
ного шума по разработанным модификациям 
(М1 и  М2) показали, что даже слабые визу­
альные возмущения могут существенно сни­
зить качество классификации у большинства 
моделей. Это подчеркивает необходимость 
интеграции механизмов защиты уже на этапе 
проектирования интеллектуальных систем. 
Модификация М2, основанная на усреднении 
индивидуальных возмущений, оказалась осо­
бенно эффективной для имитации реальных 
сценариев атак, когда злоумышленник имеет 
ограниченный доступ к  системе, но обладает 
знаниями о ее архитектуре и типичных данных.

Важно отметить, что мультимодальная 
модель GPT-4o, несмотря на отсутствие дообу­
чения на конкретном датасете, продемонстри­
ровала высокую робастность. Это открывает 
новые перспективы для применения подобных 
моделей в условиях недостатка обучающих дан­
ных или необходимости адаптации ИИ-систем 
под разные задачи без переобучения.

Таким образом, результаты работы подчер­
кивают необходимость пересмотра приорите­
тов при разработке ИИ-систем для критически 
важных сфер, таких как железнодорожный 
транспорт. Не только точность модели, но и ее 
робастность к внешним воздействиям должны 
становиться определяющим критерием при 
выборе архитектурных решений и технологий 
обучения.

Важным направлением будущих исследова­
ний является разработка активных стратегий 
противодействия атакам, что включает:
•	 внедрение методов предварительной фильтра­

ции и нормализации входных изображений;
•	 создание специализированных моделей-

детекторов, отслеживающих аномалии 
в потоках данных.
Не менее значимым направлением остается  

повышение вычислительной эффективности  
и адаптация защищенных моделей для работы 
в  режиме реального времени. Особенно акту- 
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ально это в  системах, где задержка в  несколько 
секунд может повлечь за собой серьезные 
последствия, например при выявлении дефек­
тов на ходу поезда или в условиях круглосуточ­
ного мониторинга.

Таким образом, настоящее исследование 
закладывает основу для дальнейшего совер­
шенствования ИИ-инструментов, робастных 
к внешнему вмешательству, и служит практиче­
ским ориентиром при выборе моделей для задач 
обеспечения безопасности в железнодорожной 
отрасли. Полученные результаты могут быть 
применены при разработке новых стандартов 
и  требований к  интеллектуальным системам 
мониторинга, а также в образовательных про­
граммах по кибербезопасности, машинному 
обучению и транспортной инженерии.
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Abstract: With the growing integration of AI systems in the railway sector, it is 
becoming essential to ensure their robustness against external interference, particularly 
subtle alterations in input data. This paper analyses the resilience of various neural 
network architectures, including ResNet18, ResNet50, Vision Transformer, a convolutional 
neural network, and the GPT-4o multimodal model, which are used for automated fault 
detection in the analysis of railway infrastructure images. Experiments have been 
conducted using adversarial disturbances generated via universal noise derived from a 
set of transformers. Two attack modifications were employed to simulate real-world 
interference scenarios with limited data availability. The performance of the models has 
been evaluated on both untainted images and those compromised by overlaid noise. 
The outcomes indicate that while ResNet50attains maximum accuracy on unmodified 
data, ViT and GPT-4o demonstrate greater resilience to adversarial disturbances. The 
research emphasizes the importance of selecting model architectures based on both 

their accuracy and their robustness against distortions. This paper introduces a method 
for assessing robustness and offers practical recommendations for developing AI systems 
designed for application in railway environments where safety is critical.
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