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Аннотация. В современных условиях компаниям необходимо своевременно внедрять новые технологии 
и следить за выполнением требований по информационной безопасности, чтобы эффективно противо-
стоять современным угрозам. Одним из основных инструментов, обеспечивающих должный уровень 
информационной безопасности на предприятии и упрощающих контроль за предоставлением доступа 
к ресурсам организации, являются системы управления доступом. Основная цель: исследовать возмож-
ности применения искусственного интеллекта для систем управления доступом, выделяя его значение 
в контексте повышения уровня информационной безопасности организации и эффективности управления 
правами доступа. Метод исследования: анализ современных инструментов и технологий, включая ис-
кусственный интеллект и большие языковые модели, а также оценка практических кейсов внедрения ИИ 
в системы управления доступом. Рассматриваются как преимущества, так и риски, связанные с авто-
матизацией управления доступом с использованием ИИ. Практическая значимость: результаты рабо-
ты могут быть использованы организациями для повышения безопасности и эффективности управления 
доступом к информационным ресурсам. Выявленные риски и рекомендации по внедрению технологий ИИ 
позволят компаниям более осознанно подходить к улучшению процессов информационной безопасности.
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Введение
В последние годы искусственный интеллект 

(ИИ) играет все более значимую роль в управле-
нии различными процессами и информационными 
системами (ИС). Его потенциал для оптимизации, 
автоматизации и анализа данных меняет традици-

онные подходы к управлению бизнесом и обще-
ственными структурами. ИИ становится ключе-
вым элементом, способным трансформировать 
экономику и организационные процессы, делая их 
более гибкими и эффективными. 
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ИИ влияет на управление в различных отрас-
лях — от производства до логистики, в связи с этим 
становится актуальной оценка не только текущей 
ситуации, но и дальнейших перспектив, а также 
рассмотрение возможных рисков и вызовов.

Особенности и возможности искусственного 
интеллекта и больших языковых моделей

Основные характеристики ИИ включают в себя 
способность к обучению, решению проблем, рас-
познаванию образов, пониманию языка и приня-
тию решений [1]. Все это делает его перспектив-
ным инструментом в управленческом аппарате для 
организаций. Поэтому сейчас ИИ активно исполь-
зуется в стратегическом планировании и поддерж-
ке принятия управленческих решений, анализируя 
большие объемы данных и прогнозируя развитие 
событий. Это позволяет руководителям эффектив-
но управлять рисками, оптимизировать ресурсы 
и снижать издержки. Автоматизация бизнес-про-
цессов с помощью ИИ помогает компаниям уско-
рять выполнение задач и сокращать влияние чело-
веческого фактора [2].

Появление больших языковых моделей — Large 
language models (LLM) значительно укрепило воз-
можность использования ИИ для принятия страте-
гических решений и ускорило этот процесс. LLM 
представляют собой алгоритмы прогнозирования 
текста, созданные на основе анализа обширных 

объемов текстовых данных. При обучении на до-
статочно крупных массивах данных сложные мо-
дели приобретают умение отвечать на вопросы, 
обобщать информацию и логически рассуждать.

Возможности LLM обусловливают их зна-
чимость для принятия стратегических решений 
с использованием ИИ по трем ключевым причи-
нам. Во-первых, такие модели способны работать 
с текстовыми данными, которые часто представ-
ляют собой как входные, так и выходные данные 
в стратегических процессах. Во-вторых, LLM 
могут сравниться или даже превзойти человека 
в задачах, требующих аналитического мышления. 
В-третьих, данные, на которых обучаются LLM, 
включают ценную информацию, полезную для 
стратегического анализа: предпочтения потреби-
телей, сведения о конкурентах и другие стратеги-
чески значимые знания [3].

Примеры практического использования 
искусственного интеллекта путем внедрения 
в информационные системы

Существуют специализированные системы 
для принятия решений. В качестве примера мож-
но рассмотреть IBM Planning Analytics. Система 
способна анализировать большие объемы данных, 
выявлять тенденции и закономерности, а также 
предоставлять рекомендации и прогнозы [4, 5] 
(рис. 1).

Рис. 1. Интерфейс системы IBM Planning Analytics
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Известны реальные кейсы применения IBM 
Planning Analytics для бизнеса. Например, сегодня 
Vaasan использует встроенные алгоритмы плани-
рования на основе ИИ в трех важнейших областях 
бизнеса: прогнозирование энергопотребления 
и ценообразования, анализ тенденций в центрах 
затрат и долгосрочное планирование продукции.

Использование аналитики планирования для 
прогнозирования энергопотребления помогает 
компании лучше планировать и согласовывать 
цены на энергоносители с производителями. Ал-
горитм учитывает внешние факторы, такие как 
ожидаемая температура на улице, а также произ-
водственные показатели [6].

Solar Coca-Cola поставила задачу IBM оптими-
зировать процессы, с помощью которых она про-
водила финансовое моделирование, столь важное 
для планирования и принятия решений в компа-
нии. Для руководства было важно сократить объ-
емы ручной обработки массивов данных и полу-
чать быстрые решения по текущим вопросам. 
Сегодня компания использует модель «что, если», 
встроенную в IBM Planning Analytics, чтобы уви-
деть, как изменения во внешних факторах, влия-
ющих на стоимость, таких как цены на сырьевые 
товары, налоги и обменные курсы, влияют не толь-
ко на ценовую политику, но и на уровень спроса, 
запасы и производственные планы [7].

Искусственный интеллект в области 
информационной безопасности

Другой областью применения ИИ в управлении 
является информационная безопасность. В сфере 
кибербезопасности ИИ активно используется для 
обнаружения аномалий, предотвращения мошен-
ничества и мгновенного реагирования на угрозы. 
Модели машинного обучения, анализирующие 
большие объемы данных, позволяют улучшить за-
щиту организаций, однако важность прозрачности 
остается ключевым аспектом доверия и соблюде-
ния норм безопасности. Раньше приблизительные 
ежемесячные прогнозы составлялись вручную 
и не приносили особой пользы компании.

В развитии технологий и информационных си-
стем (ИС) все больше процессов в организациях 

нуждаются в автоматизации. Компании сталкива-
ются с необходимостью управления огромным ко-
личеством пользователей, приложений и ресурсов. 
В условиях сложных инфраструктур с множеством 
уровней доступа и разнообразных политик безопас-
ности процесс предоставления и контроля доступа 
становится трудоемким и подверженным ошибкам.

В крупных организациях и производствах ста-
бильность управленческого аппарата является 
необходимым условием для эффективного функ-
ционирования всех процессов. В условиях циф-
ровизации управлять нужно не только людьми, 
но и информационными ресурсами, которые ста-
новятся наиболее ценным активом нашего вре-
мени. Защита данных, предотвращение их утечек 
и несанкционированного доступа (НСД) — одни 
из ключевых задач современной безопасности. 
Именно поэтому организации все чаще внедряют 
специализированные ИС для обеспечения инфор-
мационной безопасности (ИБ).

Процесс управления доступом включает пре-
доставление прав пользователям, ограничение их 
доступа к ресурсам, контроль и мониторинг за 
выполнением требований безопасности. Исполь-
зование ручных методов управления становится 
все менее эффективным из-за увеличения веро-
ятности ошибок, задержек и угроз безопасности. 
Классические подходы нередко тормозят работу 
бизнеса и не отвечают современным стандартам 
кибербезопасности. Среди таких методов можно 
выделить использование Active Directory (AD). 
Данная система каталогов предоставляет возмож-
ность управлять доступом к различным ресур-
сам — от офисных документов до критически 
важных систем и баз данных. Однако изменения 
в бизнес-процессах и требованиях законодатель-
ства выявляют недостатки традиционного подхода 
к управлению через AD:

1) трудоемкость настройки прав доступа для 
пользователей;

2) высокий риск ошибок при ручной обработке 
данных;

3) долгие процедуры согласования прав;
4) ограниченная масштабируемость при росте 

числа ресурсов и пользователей.
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В сложившихся условиях автоматизация 
управления доступом становится не просто удоб-
ством, а необходимостью. Системы управления 
доступом (СУД) представляют собой многофунк-
циональные программные комплексы, разрабо-
танные для надежного и упрощенного контроля 
прав пользователей на доступ к информацион-
ным ресурсам организации. Эти системы позво-
ляют централизованно управлять учетными за-
писями и распределением прав доступа, а также 
нередко интегрируются с кадровыми системами. 
Существуют различные виды СУД, например, 
Identity Management (IDM) и Identity and Access 
Management (IAM), они выполняют ряд важных 
функций: создание и администрирование учет-
ных записей, предоставление и аннулирование 
прав доступа, соблюдение требований политики 
безопасности и предотвращение несанкциониро-
ванного использования ресурсов [8].

ИИ трансформирует подход к управлению до-
ступом, предоставляя возможность предотвращать 
НСД и другие нарушения за счет автоматизиро-
ванного принятия решений. В совокупности с тех-
нологиями машинного обучения он представляет 
собой мощный инструмент для повышения уровня 
автоматизации и самостоятельности в принятии ре-
шений. Внедрение ИИ особенно актуально для но-
вейших типов СУД, таких как Identity Governance 
and Administration (IGA), которые обрабатывают 
большие объемы данных и оценивают риски.

Машинное обучение играет важную роль 
в управлении доступом, создавая модели стандарт-
ного поведения пользователей и ресурсов. При 
обнаружении отклонений, таких как вход с непри-
вычного устройства или в нестандартное время, 
система может оперативно реагировать, блокируя 
доступ или запрашивая дополнительную аутенти-
фикацию.

Кроме того, искусственный интеллект актив-
но используется для оптимизации управления 
правами доступа и ролями. Анализируя текущие 
настройки, ИИ выявляет возможности для улуч-
шений, предлагает оптимальные конфигурации 
и создает новые роли. Это позволяет минимизи-
ровать риски, связанные с избыточными приви-

легиями и конфликтами прав, что одновременно 
повышает безопасность и упрощает процесс адми-
нистрирования.

Примеры внедрения искусственного 
интеллекта в системы управления доступом

Современные лидеры мирового рынка СУД ак-
тивно интегрируют ИИ в свои продукты. Ярким 
примером такого подхода является микросервис 
Identity Role Intelligence от компании Oracle, пред-
ставляющий решения класса IGA. Этот инстру-
мент применяет ИИ для анализа данных и со-
вершенствования управления правами доступа. 
Благодаря машинному обучению система автома-
тически формирует роли, которые соответствуют 
текущим потребностям бизнеса. Пользователи, от-
ветственные за создание новых ролей, могут при-
нимать решения на основе рекомендаций и анали-
тики от Role Intelligence, которая также сравнивает 
новые роли с существующими, исключая дублиро-
вание [9].

Компания Okta также разработала обширный 
набор функций на основе ИИ, объединенных под 
брендом Okta AI. Этот инструмент используется 
для предотвращения кибератак в таких продуктах, 
как Workforce Identity Cloud и Customer Identity 
Cloud. Okta AI включает технологии машинного 
обучения, которые позволяют анализировать поль-
зовательское поведение, выявлять аномалии и ав-
томатизировать управление доступом. В режиме 
реального времени система оценивает риски при 
входе, обнаруживает потенциальные угрозы и по-
могает улучшить соответствие требованиям безо-
пасности. Кроме того, Okta AI предоставляет реко-
мендации по оптимизации управления учетными 
записями и ролями, что упрощает администриро-
вание и повышает безопасность [10].

Российские разработчики системы управления 
доступом Solar inRights также наметили курс на 
активное внедрение ИИ в свои технологии. Плани-
руется, что искусственный интеллект и машинное 
обучение будут анализировать поведение пользо-
вателей, выявлять аномалии и предотвращать кон-
фликты обязанностей. На основании накопленных 
данных система сможет оптимизировать процесс 
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назначения ролей и прав, обрабатывать неструкту-
рированные запросы, снижать нагрузку на адми-
нистраторов и усиливать защиту системы управле-
ния доступом [11].

Таким образом, можно заключить, что внедре-
ние ИИ в СУД открывает возможности для авто-
матизации, повышения безопасности и оптимиза-
ции процессов. ИИ упрощает управление правами 
доступа, анализирует поведение пользователей 
и помогает выявлять отклонения, предотвращая 
потенциальные угрозы. Это обеспечивает динами-
ческую настройку доступа в зависимости от кон-
текста и улучшает соответствие требованиям безо-
пасности. Кроме того, использование ИИ снижает 
нагрузку на администраторов, ускоряет выполне-
ние задач и повышает эффективность работы всей 
системы.

Риски использования искусственного 
интеллекта в контексте управления 
и контроля доступа

Внедрение ИИ в СУД, несмотря на свои пре-
имущества, связано с рядом рисков. Один из основ-
ных — возможность ошибок в принятии решений, 
так как ИИ сильно зависит от качества и точности 
входящих данных. Неправильная информация мо-
жет привести к ошибочному предоставлению прав 
доступа или блокировке пользователей, что нару-
шит рабочие процессы.

Еще одной проблемой является отсутствие 
прозрачности в работе алгоритмов. Многие ИИ-
системы функционируют как «черные ящики», 
и в случае ошибок или споров трудно понять, на 
каких данных и принципах было основано реше-
ние. Также, если алгоритмы неправильно обуче-
ны или недостаточно адаптированы, они могут не 
справиться с новыми или нестандартными ситуа-
циями, что приведет к их неправильной интерпре-
тации и принятию неверных решений.

Помимо прочего, использование ИИ в СУД мо-
жет повысить их уязвимость к кибератакам. Зло-
умышленники могут манипулировать данными, 
поступающими в систему, что может привести 
к ошибочным решениям и возникновению ситуа-
ций с НСД.

Не менее важным риском является соблюде-
ние нормативных и юридических требований. 
ИИ-системы могут столкнуться с проблемами, 
связанными с конфиденциальностью данных 
и правами пользователей, что создает дополни-
тельные сложности в правовом поле. Кроме того, 
полная автоматизация с использованием ИИ де-
лает организацию зависимой от технологий, 
и в случае сбоя системы или неадекватной рабо-
ты алгоритмов могут возникнуть проблемы с до-
ступом, что повлияет на бизнес-процессы. И на-
конец, ИИ может усиливать предвзятость, если 
алгоритмы обучаются на ошибочных или пред-
взятых данных, что приведет к несправедливому 
распределению прав доступа [12].

Контроль за использованием искусственного 
интеллекта на международном уровне

Сейчас многие страны находятся в активной 
фазе формирования правил и норм использования 
ИИ. Оценить, насколько эти страны эффективно 
используют и регулируют ИИ с точки зрения эти-
ки, защиты прав человека и других социальных 
факторов можно при помощи глобального индекса 
ответственного искусственного интеллекта — The 
Global Index on Responsible AI (GIRAI). Это ком-
плексное исследование, которое оценивает, на-
сколько страны по всему миру внедряют принци-
пы ответственного использования ИИ.

В цели GIRAI входит установка единых гло-
бальных стандартов для ответственного ИИ, по-
вышение осведомленности о влиянии ИИ и изме-
рение прогресса стран.

В первом издании 2024 года индекс охватывает 
138 стран, в том числе 41 страну Африки. Оценка 
проводится по трем направлениям: права человека 
и ИИ, управление ответственным ИИ и возможно-
сти для внедрения ответственного ИИ. Эти направ-
ления оцениваются по трем аспектам: государ-
ственные документы, инициативы правительства 
и действия негосударственных организаций. 

Данные собирались региональными иссле-
довательскими центрами в период с 2021 по 
2023 год. Для оценки использовались как первич-
ные, так и вторичные источники данных, включая 
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правительственные документы, законы, отчеты 
и программы. Эксперты оценивали актуальные 
инициативы, рассматривали механизмы защиты 
прав человека в контексте ИИ, присутствие страте-
гий по управлению рисками и наличие механизмов 
возмещения ущерба при использовании ИИ [13].

В табл. 1 приведен список из десяти стран с са-
мым высоким значением индекса.

Таблица 1 
Ведущие страны по GIRAI

Рейтинг Страна Индекс

1 Нидерланды 86,16

2 Германия 82,77

3 Ирландия 74,98

4 Великобритания 73,12

5 Соединенные Штаты Америки 72,81

6 Эстония 67,61

7 Италия 61,8

8 Франция 57,62

9 Канада 57,39

10 Австралия 56,22

По данным на июнь 2024 года, первое место 
в международном рейтинге по ответственному ИИ 
занимают Нидерланды. В связи с геополитической 
ситуацией в мире России нет в данном списке. Од-
нако в нашей стране формируются подобные ис-
следования для улучшения нормативной базы по 
использованию ИИ [14].

Заключение
В итоге отметим, что ИИ открывает новые воз-

можности для решения задач по управлению до-
ступом. Его применение позволяет ускорить про-
цессы, снизить количество ошибок и обеспечить 
более гибкое управление правами пользователей. 
Однако, несмотря на очевидные преимущества, 
внедрение ИИ в СУД не лишено рисков: ошибки 
алгоритмов, сложности настройки и уязвимости 
самих систем могут стать причиной новых угроз. 
Чтобы реализовать все преимущества и миними-
зировать риски, организациям необходимо тща-
тельно планировать внедрение ИИ в процессы 
управления доступом, обеспечивая адекватный 
контроль и прозрачность работы этих систем.

Сейчас крупные компании активно развивают-
ся в данном направлении и в будущем использова-
ние ИИ в СУД станет неотъемлемой частью защи-
ты данных, что делает необходимым дальнейшее 
изучение этой темы и разработку механизмов по 
устранению рисков.

В заключение можно также отметить, что ИИ 
продолжает изменять управление в различных от-
раслях, улучшая производительность и сокращая 
издержки. Однако его внедрение сопровождается 
вызовами, которые требуют продуманного подхо-
да и ответственности. Перспективы развития ИИ 
в управлении остаются колоссальными, и успех 
будущих инициатив будет зависеть от осознания 
вызовов и активного поиска решений, ориентиро-
ванных на долгосрочные выгоды.
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