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Введение
В современном мире информационных техно-

логий управление конфигурациями (Configuration 
Management) становится все более важным аспек-
том для успешной работы телекоммуникационных 
сетей. CMDB (Configuration Management Database) 

является центральным элементом системы управле-
ния конфигурациями, который позволяет хранить, 
управлять и отслеживать информацию о компью-
терном оборудовании, программном обеспечении, 
сетевых устройствах, приложениях и других эле-
ментах информационной инфраструктуры.
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Аннотация
Цель: Разработка декомпозиции и классификации данных для управления конфигурациями телеком-
муникационных сетей и формирование множества процессов управления такими данными с примене-
нием специальной базы данных, на основании чего сформирование требований для проектирования 
подсистемы базы данных с учетом согласованности данных об объекте управления и возможностей си-
стемы управления этим объектом. Систематизация данных конфигурации, атрибутов конфигурацион-
ных элементов, а также их логическая согласованность с процессами контроля и управления состояни-
ем в подсистемах перспективной системы управления. Методы: Основы теории управления сложными 
процессами, теория систем хранения и представления информации, методы объектно-ориентирован-
ного проектирования, метод декомпозиции для представления логики процессов и анализа данных 
об объекте управления, а также теоретико-множественный подход для описания множества данных. 
Результаты: Получена декомпозиция задач, реализуемых компонентами специальной базы данных 
управления конфигурацией телекоммуникационной сети, сформированы наборы данных о конфигу-
рационных элементах. Представлены требования к подсистеме перспективной системы управления, 
реализующей функционал специальной базы данных для управления конфигурационными элемента-
ми телекоммуникационной сети. Предложены направления дальнейшего исследования в направлении 
разработки алгоритмов и моделей процессов управления конфигурацией телекоммуникационной се-
тью с помощью специальной базы данных. Практическая значимость: Полученная декомпозиция 
и классификация данных для управления конфигурациями телекоммуникационных сетей отличается 
уникальным подходом и ориентированностью на требуемую для перспективного проектирования ло-
гическую структуру подсистем систем управления телекоммуникационной сетью, а также позволяет 
сформулировать требования для моделирования процессов управления конфигурационными элемента-
ми телекоммуникационной сети.

Ключевые слова: Телекоммуникационная сеть, система управления, объектно-ориентированная база 
данных, база знаний, CMDB, конфигурация сети связи, управления конфигурацией сети связи, конфи-
гурационные элементы.
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Эффективность управления в телекоммуни-
кационных сетях в большей степени зависит от 
оперативного получения, обработки, хранения и 
анализа предоставленных данных о конфигура-
ции, состояния средств и сетей связи [1]. Дан-
ная задача как раз и решается в рамках специ-
альной базы данных управления конфигурацией 
(Configuration Management Database, CMDB)  — 
база данных, которая хранит информацию о кон-
фигурационных элементах (Configuration Items, 
CI) и их отношениях в информационной инфра-
структуре сетей связи. CI  — это строительные 
блоки IТ-инфраструктуры, и они могут быть аппа-
ратными средствами, программным обеспече-
нием, сетями или сервисами. CMDB записывает 
атрибуты каждого CI, такие как его местоположе-
ние, версия и статус. В нем также записываются 
взаимосвязи между CI  — зависимости между 
программным и аппаратным обеспечением или 
взаимосвязи между различными службами. 
Одним из главных преимуществ использования 
CMDB является возможность контролировать и 
управлять изменениями, а также своевременно 
реагировать на инциденты. Главное назначение 
CMDB  — хранение конфигурационных элемен-
тов и связей между ними, которые совместно 
определяют конфигурацию в определенное время 
или в определенном состоянии [2].

Функции, задачи и процессы 
конфигурационных элементов

Для эффективного управления конфигураци-
ями необходимо создать такую CMDB, которая 
будет содержать информацию о всех компонен-
тах IТ-инфраструктуры, их зависимостях и связях 
между ними. Важно также определить процессы 
и правила, которые будут использоваться для 
управления изменениями в IТ-инфраструктуре.

Внедрение CMDB для управления конфигура-
циями телекоммуникационных сетей имеет ряд 
преимуществ. К ним относятся:

1. Улучшенное управление: CMDB предостав-
ляет централизованное хранилище информации, 
что облегчает эффективное управление данными.

2. Улучшенное управление: CMDB помо-
гает предоставлять более качественные услуги, 
используя всесторонней анализ элементов конфи-
гурации и их взаимосвязи. Это позволяет быстро 
выявлять проблемы и эффективно их устранять.

3. Сокращение времени бездействия: CMDB 
помогает сократить время бездействия, предо-
ставляя точное и актуальное информацию о состо-
янии телекоммуникационной сети. Это позволяет 
выявлять потенциальные риски и принимать 
упреждающие меры по их снижению.

Конфигурационные элементы (Configuration 
Items, CI) являются ключевым звеном в управ-
лении конфигурациями. Конфигурационные 
элементы могут быть материальными объек-
тами, такими как компьютеры, маршрутизаторы 
и другие устройства, а также системными или 
прикладными программными продуктами и ком-
понентами, базами данных, файлами, потоками 
данных, нормативными (техническими) доку-
ментами, логическими или виртуальными объ-
ектами, например серверными кластерами или 
группами устройств [3]. Конфигурация в данном 
контексте относится к функциональным и физи-
ческим характеристикам телекоммуникацион-
ного ресурса, которые устанавливают требования 
к проектированию, верификации и эксплуатации 
этих ресурсов. Каждый конфигурационный эле-
мент представляет собой отдельный экземпляр 
объекта, который является частью среды и обла-
дает изменяемыми атрибутами.

Понятие «конфигурационные элементы»  — 
ключевое звено CMDB. Конфигурационный 
элемент  — это отдельный экземпляр объекта, 
являющийся частью среды и обладающий изме-
няемыми атрибутами. Данные экземпляры могут 
быть физическими, логическими или процесс-
ными. Физические конфигурационные экзем-
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пляры объектов относятся к параметрическому 
множеству состояний устройств транспортной 
сети связи. Логические представляют собой уста-
новленные копии программного обеспечения или 
сетевых настроек. Процессные конфигурацион-
ные элементы связаны с событиями изменений, 
соглашениями об уровне обслуживания (SLA), 
библиотекой эталонного программного обеспе-
чения (DSL) и другими видами информации [4].

Конфигурационные элементы представляют 
собой неотъемлемую часть IT-инфраструктуры, 
так как содержат информацию о состоянии ком-
понентов, программном обеспечении и данных, 
которые используются для поддержания и опти-
мизации работы системы. В управлении конфи-
гурациями конфигурационные элементы исполь-
зуются для контроля за изменениями, управления 
версиями, планирования изменений и монито-
ринга событий в инфраструктуре.

Для декомпозиции процессов управления дан-
ными в CMDB необходимо определить параме-
тры конфигурации, которые являются существен-
ной характеристикой телекоммуникационного 

ресурса, а также адаптация, которая является 
процессом направленного изменения значе-
ния параметров конфигурации для достижения 
поставленной цели в управлении конфигурацией. 
Тщательный выбор модели данных с целью соот-
ветствия потребностям конфигурации позволяет 
повысить качество таких процессов, как управле-
ние инцидентами и изменениями.

На рис. 1 изображена структура CMDB с 
переходом от процессов к объектам для выпол-
нения соответствующих задач, представленных 
в табл. 1. На данной структурной схеме тактиче-
ский уровень определяет количество и мощность 
оборудования на узлах связи, оперативный  — 
осуществляет настройку параметров телеком-
муникационных ресурсов для обслуживания 
пользователей с высоким качеством и адаптацией 
данных параметров под характеристики сети. 
Функции, задачи и процессы элементов конфи-
гурации включают в себя идентификацию самих 
элементов, исходные условия: является ли эле-
мент физическим объектом (оборудование сетей, 
линий, средств и сооружений связи) или же логи-

Рис. 1. CMDB как системный репозиторий данных для управления конфигурацией
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ческим (программное обеспечение, которое при-
меняется в ТрС), контроль, учет состояния и 
составление отчетов по состоянию элементов.

Согласно ITIL, CMDB должно выполнять: 
–  хранение информации о конфигурационных 

элементах (CI);
–  ведение документации и предоставление 

точной информации о конфигурациях для под-
держки других процессов;

–  управление инцидентами;
–  управление изменениями;
–  ведение истории о стабильной основе для 

управления возникающими инцидентами, про-
блемами и изменениями;

–  управление рисками;
–  решение проблем расхождений данных о 

конфигурационных элементах [5].
Для наглядности функций, задач и процессов, 

выполняемых с помощью конфигурационных 
элементов, была составлена табл. 1.

Примерная архитектура описанной конфигу-
рационной базы данных представлена на рис. 2. 
Она полностью отражает функционал описывае-
мой перспективной подсистемы CMDB (табл. 1). 
А каждый элемент архитектуры можно анало-
гично представить методом декомпозиции на 
процессы, атрибуты и наборы поступающих 
данных из различных источников. Также CMDB 
позволяет получить не только централизованный 
доступ ко всем видам информации, характеризу-
ющей конфигурационные экземпляры элементов, 
но и доступ к функциям управления. 

Система управления данными о конфигурации 
должна обеспечивать высокое «качество обслу-
живания» (QoS) для пользователей, предоставляя 
необходимые услуги в виде аналоговых или циф-
ровых сигналов. Это достигается путем минимиза-
ции ошибок и искажений сигналов при передаче и 
приеме данных. QoS — это механизм управления 
качеством телекоммуникационных ресурсов, кото-

Рис. 2. Архитектура конфигурационной базы данных (CMDB)
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рый обеспечивает определенный уровень обслу-
живания для пользователей и приложений. QoS 
используется в телекоммуникационных сетях для 
управления пропускной способностью, задерж-
кой, джиттером и потерей пакетов, чтобы обеспе-
чить соответствующий уровень качества услуг для 
конечных пользователей [6]. В связи с этим перво-
степенной задачей становится обеспечение и под-
держание необходимого качества параметра QoS, 
что осуществляется модернизацией и распределе-
нием сетевых ресурсов с помощью соответствую-
щего управления конфигурацией сети [7].

Для обеспечения качества обслуживания 
существует несколько механизмов, включая при-
оритизацию трафика, ограничение пропускной 
способности, управление очередями и марки-
ровку пакетов. В телекоммуникационной инфра-
структуре QoS может быть реализован как на 
уровне сетевых устройств, так и на уровне прило-
жений. На уровне сетевых устройств QoS может 
быть реализован с помощью маршрутизаторов, 
коммутаторов и других устройств. Кроме того, 
требуется соответствующее оборудование и про-
граммное обеспечение, а также управление кон-
фигурацией сети для обеспечения качества.

С учетом постоянного изменения потребно-
стей конечных пользователей сети cистема должна 
гарантировать определенный уровень QoS или 
обеспечивать негарантированное использование 
услуг с возможностью повышения уровня QoS. 
Это определяется в соглашении об уровне предо-
ставляемых услуг (SLA), учитывая потребности 
и требования пользователей и сетевых служб 
системы связи [8]. Особенности качества обслу-
живания необходимо рассматривать как с позиции 
сети телекоммуникаций, так и с позиций процесс-
ного использования продуктов сети [9].

На основе полученной структуры и таблицы 
с набором характеристик можно выделить стра-
тегический, тактический и оперативный уровни 
контроля и управления конфигурацией [10]. Каж-

дый уровень играет важную роль в обеспечении 
эффективной работы сети связи и поддержании 
ее в актуальном состоянии.

Стратегический уровень контроля и управле-
ния конфигурацией определяет необходимость 
модернизации телекоммуникационного ресурса, 
а также определение общей стратегии управления 
конфигурацией, включая определение стандар-
тов и процессов управления, а также выделение 
ресурсов для их реализации. Также определяются 
цели и задачи, направленные на обеспечение 
эффективной работы сети связи, и планируются 
долгосрочные мероприятия, такие как обновле-
ние оборудования и внедрение новых технологий.

Тактический уровень определяет количество и 
мощность оборудования на узлах связи, а также 
включает в себя планирование и координацию дей-
ствий на более короткий период времени. На этом 
уровне определяются конкретные мероприятия и 
процессы, направленные на контроль и управление 
конфигурацией, а также выделяются ресурсы для 
их реализации. Кроме того, на этом уровне опреде-
ляются сроки и бюджеты, необходимые для реали-
зации задач по управлению конфигурацией.

Оперативный уровень осуществляет настройку 
параметров телекоммуникационных ресурсов для 
обслуживания пользователей с требуемым каче-
ством, а также для достижения всех целей потреби-
теля проводится ежедневный контроль состояния 
сети. На этом уровне происходит мониторинг и ана-
лиз состояния сети, выявление и устранение непо-
ладок, а также внесение изменений в конфигурацию 
сети в соответствии с задачами и целями, определен-
ными на более высоких уровнях управления [11].

Для эффективного управления конфигурацией 
сети связи необходимо обеспечить согласован-
ность и совместимость процессов на всех уров-
нях. На каждом уровне должны быть опреде-
лены соответствующие процессы и инструменты 
управления, а также выделены ресурсы для их 
реализации. Должны быть разработаны стан-
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дарты управления конфигурацией, которые будут 
обеспечивать единый подход к управлению кон-
фигурацией на всех уровнях.

Существует множество инструментов и тех-
нологий, которые могут быть использованы для 
управления конфигурацией сети связи на всех 
уровнях управления.

Заключение
Управление конфигурацией телекоммуникаци-

онной сети включает не только сбор и предоставле-
ние данных о настройках ее отдельных устройств, 
но и функционал локальной базы данных, а также 
методы анализа данных и процессы, на основе 
которых производится непосредственно управле-
ние и удаленная настройка сетевых устройств. На 
каждом этапе фигурирует множество разнородных 
типов данных (от логических до фактически дан-
ных о техническом состоянии, например). В работе 
предложена классификация указанных наборов 
данных и декомпозиция функций и задач CMDB 
для управления телекоммуникационной сетью, что 
позволит формировать требования на этапе проек-
тирования подсистем системы управления к харак-
теристикам компонентов перспективной CMDB 
и соответствие этих требований характеристикам 
существующей системы управления. На основании 
полученного результата возможно сформировать 
алгоритм управления данными CMDB с последую-
щим моделированием соответствующих процессов.
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