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В статье рассматриваются особенности применения операционной системы Linux в микропро-
цессорной централизации на базе микроЭВМ и программируемых контроллеров МПЦ-МПК, по-
строенной на основе промышленных контроллеров с процессорами архитектуры x86. Основное 
внимание уделено обеспечению требуемых временных характеристик программной платформы, 
необходимых для функционирования дублированной структуры контроллеров логики централи-
зации по принципу «два из двух». Показано, что применение стандартной конфигурации Linux не 
является оптимальным для специализированной промышленной системы, предъявляющей жесткие 
требования к времени реакции. Рассмотрены подходы к масштабированию ядра Linux, включению 
механизма вытеснения ядра CONFIG_PREEMPT, использованию высокоточных таймеров (high-
resolution timers) и режимов планирования реального времени SCHED_FIFO для критичных при-
кладных процессов. Для оценки временных характеристик программной платформы предлагается 
использовать как стандартный тест cyclictest, так и специализированное тестовое программное 
обеспечение, выполняющее обмен данными между контроллерами и логику централизации по 
Ethernet. Приводится подход к экспериментальной оценке времени реакции операционной системы 
и времени взаимодействия прикладных процессов.
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 Введение
Современные системы железнодорожной 

автоматики и телемеханики (СЖАТ) предъ-
являют повышенные требования не только 
к функциональности программного обеспе-
чения, но и к предсказуемости времени его 
выполнения. Для систем, реализующих функ-
ции управления и контроля объектов желез-
нодорожной инфраструктуры, существенное 
значение имеет способность программно-
аппаратной платформы своевременно реа-
гировать на внешние события, обрабатывать 
поступающие данные и обеспечивать взаимо-
действие между резервированными вычисли-
тельными каналами.

Микропроцессорная централизация на базе 
микроЭВМ и программируемых контроллеров 
(МПЦ-МПК) [1] построена на основе стан-
дартных промышленных контроллеров с про-
цессорами семейства Intel x86. Программная 
платформа контроллеров использует операци-

онную систему (ОС) Linux, под управлением 
которой функционирует специализированное 
прикладное программное обеспечение систе-
мы микропроцессорной централизации.

Использование ОС Linux в промышленной 
системе позволяет применять широкий набор 
готовых программных и аппаратных решений, 
однако стандартная конфигурация универсаль-
ной ОС содержит большое количество компо-
нентов, которые не требуются специализиро-
ванному контроллеру. Кроме того, обычная 
конфигурация ОС Linux ориентирована прежде 
всего на универсальность и высокую произво-
дительность, а не на обеспечение минимальной 
и предсказуемой задержки реакции на события.

Для системы МПЦ-МПК это обсто-
ятельство имеет принципиальное значе-
ние. В системе используется дублированная 
структура, в которой контроллеры логики цен-
трализации (КЛЦ) выполняют обмен информа-
цией с контроллерами безопасного сопряжения 
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с объектами (КБСО) и осуществляют взаимное 
сравнение результатов. Время, затрачиваемое 
на выполнение соответствующих операций 
и обмен данными между КЛЦ, должно нахо-
диться в пределах установленных требований. 
Проектное требование задержки выполнения 
взаимного сравнения в системе МПЦ-МПК 
не должно превышать 10 мс.

Таким образом, задача применения ОС 
Linux в МПЦ-МПК состоит не только в реа-
лизации функционирования прикладного про-
граммного обеспечения. Необходимо также 
сформировать такую конфигурацию ОС, при 
которой ее собственная активность не будет 
препятствовать выполнению критичных по 
времени функций прикладного программного 
обеспечения [2].

Целью настоящей работы является 
рассмотрение адаптации ядра Linux для МПЦ-
МПК, а также исследование влияния конфигу-
рации ядра и параметров планирования на вре-
мя реакции программной платформы системы 
микропроцессорной централизации.

Архитектура программно-аппаратной 
платформы системы МПЦ-МПК

Как было ранее указано, система МПЦ-
МПК имеет дублированную структуру. В состав 
вычислительной части входят два КЛЦ, каждый 
из которых выполняет обработку информа-
ции, поступающей от КБСО, а также форми-
рует и передает запросы в эти КБСО. Запросы, 
формируемые КЛЦ и направляемые в КБСО, 

взаимно сравниваются между КЛЦ для обеспе-
чения согласованности работы дублированных 
вычислительных каналов. Упрощенно взаимо-
действие компонентов может быть представле-
но следующим образом (рис. 1).

Каждый КЛЦ самостоятельно получает 
и обрабатывает информацию от КБСО, кото-
рый, в свою очередь, подключен к реальным 
объектам системы (стрелки, светофоры, рель-
совые цепи и т. д.). Такой подход соответству-
ет принципу «два из двух» [1, 3], при котором 
функционирование системы предполагает 
одновременную обработку информации дву-
мя независимыми каналами и сравнение ре-
зультатов их работы. Для выполнения этих 
функций прикладное программное обеспече-
ние МПЦ-МПК использует многопроцессную 
архитектуру [4]. Различные процессы выполня-
ют отдельные функции системы, причем часть 
процессов является критичной с точки зрения 
временных характеристик.

Важной особенностью является использо-
вание прикладным программным обеспечени-
ем высокоточных таймеров ОС Linux — high-
resolution timers (hrtimer) [5, 6]. Они позволяют 
формировать события с высокой временной 
точностью и использовать их для периодиче-
ского запуска или синхронизации критичных 
операций. Однако наличие высокоточного 
таймера само по себе не означает, что при-
кладной процесс будет немедленно выпол-
нять требуемую операцию после наступления 
момента срабатывания таймера. Реальное 

Рис. 1. Упрощенная архитектура программно-аппаратной платформы 
системы МПЦ-МПК
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время начала выполнения процесса зависит 
от работы планировщика и текущего состо-
яния ядра операционной системы. Именно 
поэтому параметры ядра Linux и используе-
мые режимы планирования процессов имеют 
непосредственное значение для временных 
характеристик МПЦ-МПК.

Масштабирование ядра Linux как 
способ оптимизации программной 

платформы
Использование полного универсального 

дистрибутива ОС Linux в специализирован-
ном промышленном контроллере является 
избыточным для встраиваемых систем реаль-
ного времени. Такой дистрибутив содержит 
большое количество драйверов, подсистем 
и пользовательских компонентов, которые 
не требуются для выполнения функций кон-
кретного устройства. Поэтому при разра-
ботке программной платформы МПЦ-МПК 
был выбран подход масштабирования Linux. 
Под масштабированием в данном случае по-
нимается формирование минимально необ-
ходимой конфигурации ядра и пользователь-
ского пространства ОС, содержащей только 
функциональность, необходимую для работы 
аппаратной платформы, системных компо-
нентов и прикладного программного обеспе-
чения системы МПЦ-МПК.

Основной целью такой минимизации яв-
ляется не только уменьшение размера ядра 
и экономия оперативной памяти. Исключение 
неиспользуемой функциональности позволяет 
также сократить количество механизмов ОС, 
потенциально способных влиять на выполне-
ние прикладного программного обеспечения.

Для специализированной промышленной 
системы это имеет несколько преимуществ:
•	 уменьшение потребления системных ре-

сурсов;
•	 сокращение количества выполняемого 

и потенциально активируемого кода;
•	 уменьшение количества источников фоно-

вой активности;
•	 повышение предсказуемости поведения ОС;
•	 упрощение анализа программной плат-

формы;
•	 уменьшение потенциальной поверхности 

атаки [7].

Масштабирование позволяет рассматри-
вать ОС Linux не только как средство уменьше-
ния размера операционной системы, но и как 
способ формирования контролируемой про-
граммной среды для выполнения задач с вре-
менными ограничениями.

Вытеснение ядра Linux и время 
реакции прикладного программного 

обеспечения
Одним из основных механизмов, исполь-

зованных при конфигурировании ядра Linux 
для МПЦ-МПК, является опция вытеснения 
ядра (CONFIG_PREEMPT) [8, 9]. В  стан-
дартной конфигурации ОС выполнение при-
кладной задачи может быть задержано актив-
ностью ядра. Например, при обслуживании 
системных вызовов, сетевого взаимодействия, 
обработке различных событий или выполне-
нии других задач ядро может некоторое время 
продолжать выполнение текущего кода до мо-
мента, когда станет возможным переключение 
на требуемый прикладной процесс. Для уни-
версальной ОС такие задержки обычно не яв-
ляются критичными, однако в системе МПЦ-
МПК ситуация отличается, поскольку часть 
прикладных процессов должна реагировать на 
события в пределах ограниченного временно-
го интервала.

Подобная ситуация может возникнуть при 
удаленном подключении к контроллеру КЛЦ 
по SSH 1. В процессе инициализации и обслу-
живания SSH-сессии в системе появляется 
дополнительная активность, которая может 
приводить к влиянию на временные характери-
стики выполнения прикладных задач. Вытес-
няемое ядро позволяет уменьшить интервал, 
в течение которого выполнение прикладной 
задачи может быть задержано активностью 
ядра, хотя конкретная величина задержки за-
висит от конфигурации системы и характера 
нагрузки. Исторически механизм вытеснения 
ядра появился в период разработки Linux 2.5. 
В частности, в Linux 2.5.4 была добавлена со-
ответствующая опция ядра. Для МПЦ-МПК 
данный механизм используется уже не как 

1 SSH (от  англ. Secure Shell) — это сетевой протокол, который позво-
ляет безопасно подключаться к удаленному компьютеру или серверу 
и управлять им через командную строку.
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средство повышения интерактивности универ-
сальной системы, а как один из инструментов 
обеспечения требуемого времени реакции спе-
циализированного прикладного программного 
обеспечения.

Взаимодействие механизмов 
CONFIG_PREEMPT, high-resolution 
timer и SCHED_FIFO в программно-

аппаратной среде
Важным аспектом работы программной 

платформы МПЦ-МПК является совмест-
ное использование нескольких механизмов 
Linux. Прикладное программное обеспече-
ние использует high-resolution timer для фор-
мирования событий, требующих выполнения 
соответствующих процессов. После срабаты-
вания таймера процесс становится готовым 
к выполнению, однако фактический момент 
получения процессора определяется плани-
ровщиком.

Для процессов, критичных по времени, 
может использоваться режим планирования 
реального времени SCHED_FIFO с соответ-
ствующим приоритетом [10]. В упрощенном 
виде последовательность обработки события 
выглядит следующим образом (рис. 2).

При использовании CONFIG_PREEMPT 
это позволяет уменьшить задержку между 
моментом возникновения события и  фак-
тическим началом выполнения критичного 
прикладного процесса. При этом CONFIG_
PREEMPT и  SCHED_FIFO выполня-
ют разные функции. CONFIG_PREEMPT 

определяет возможность вытеснения выпол-
няющегося кода ядра в соответствующих усло-
виях, а SCHED_FIFO задает правила приори-
тетного планирования прикладного процесса.

Важно подчеркнуть, что CONFIG_
PREEMPT, high-resolution timer и SCHED_
FIFO не являются абсолютной гарантией 
фиксированного времени реакции. В  ядре 
остаются участки выполнения, обработка пре-
рываний, блокировки и другие механизмы, ко-
торые могут влиять на фактическую задержку. 
Поэтому возможность достижения требуемого 
времени реакции должна подтверждаться экс-
периментально.

Дополнительные механизмы 
настройки ядра ОС Linux

Рассмотренные выше меры не исчерпыва-
ют всех возможностей, полученных в резуль-
тате адаптации ядра Linux для применения 
в системе МПЦ-МПК. Помимо включения 
опции вытеснения ядра и использования при-
оритетных режимов планирования для критич-
ных процессов, на временные характеристики 
системы оказывают влияние и другие механиз-
мы ОС и аппаратной платформы. К ним отно-
сятся, в частности:
•	 управление группой процессов (autogroup);
•	 управление состояниями простоя процес-

сора (CPU idle states);
•	 управление частотой и режимами энерго-

потребления процессора;
•	 использование режима производительно-

сти (performance);

Рис. 2. Диаграмма последовательности обработки события
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•	 конфигурация пользовательского про-
странства;

•	 минимизация состава BusyBox 2;
•	 другие параметры планировщика и ОС.

Механизм autogroup, например, может из-
менять распределение процессорного време-
ни между группами процессов. Исключение 
ненужной для специализированной системы 
функциональности позволяет сделать пове-
дение планировщика более предсказуемым 
и уменьшить влияние запуска дополнительных 
процессов на выполнение критичных задач. 
Аналогично переход процессора в состояние 
глубокого простоя или изменение его частоты 
может приводить к дополнительным задерж-
кам, которые для обычной вычислительной 
системы практически незаметны, но могут 
иметь значение при анализе временных харак-
теристик системы с требованиями реального 
времени [8, 11].

Использование режима performance позво
ляет исключить влияние динамического изме-
нения частоты процессора на временные ха-
рактеристики выполнения критичных задач.

Пользовательское пространство системы 
также масштабируется. В МПЦ-МПК исполь-
зуется минимальная конфигурация BusyBox, 
включающая только необходимые системные 
утилиты и средства запуска программного обе-
спечения.

Совокупность подобных настроек позво
ляет дополнительно снизить влияние фо-
новой активности операционной системы 
и аппаратных механизмов управления процес-
сором на выполнение критичных по времени 
процессов.

Подробное рассмотрение перечисленных 
механизмов, а также результатов их индивиду-
ального и совместного влияния на временные 
характеристики системы в рамках ограничен-
ного объема настоящей статьи не проводится. 
Основное внимание в данной работе уделено 
средствам, непосредственно связанным с обе-
спечением требуемого времени реакции ОС 
и их экспериментальной проверке.

2 BusyBox — набор UNIX-утилит командной строки, используемый 
в  качестве основного интерфейса во встраиваемых операционных 
системах.

Методика экспериментального 
исследования влияния конфигурации 
ядра Linux на прикладное ПО системы 

МПЦ-МПК
Для оценки влияния конфигурации Linux 

на временные характеристики МПЦ-МПК це-
лесообразно использовать два взаимодополня-
ющих метода:
•	 первый метод основан на применении 

стандартного тестового средства cyclictest, 
предназначенного для измерения задержек 
реакции системы на периодические собы-
тия таймера;

•	 второй метод основан на специализирован-
ном тестовом программном обеспечении, 
разработанном на языке C++ и выполняю-
щем сетевой обмен между двумя контрол-
лерами КЛЦ.
Такое сочетание позволяет исследовать си-

стему на двух уровнях. Cyclictest дает возмож-
ность оценить системную задержку в условиях 
заданной тестовой нагрузки, то есть интервал 
между ожидаемым моментом выполнения пе-
риодической задачи и фактическим моментом 
ее запуска. Специализированное тестовое ПО 
позволяет оценить уже прикладной уровень, то 
есть какое время требуется для взаимодействия 
двух прикладных процессов, выполняющихся 
на разных КЛЦ.

Такой подход дает возможность отдельно 
оценить задержки, возникающие непосред-
ственно при планировании выполнения задач 
ядром Linux, не смешивая их с задержками, 
обусловленными сетевым стеком, драйвера-
ми, прикладным программным обеспечением 
и другими компонентами системы.

Измерение времени реакции 
прикладного программного обеспечения 

с помощью cyclictest
Принцип работы тестовой программы 

cyclictest следующий: в  ходе тестирования 
создается периодическая задача, для которой 
фиксируются ожидаемый момент пробуждения 
и фактический момент начала выполнения. 
Разность между этими моментами характеризу-
ет задержку реакции системы. Для рассматри
ваемой задачи особый интерес представляет 
именно минимальная задержка [12, 13].
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Среднее значение задержки характеризует 
типичное поведение системы, однако для си-
стемы с жесткими временными требованиями 
критичным может оказаться единичный слу-
чай существенно большей задержки. Поэтому 
при проведении эксперимента целесообразно 
фиксировать:
•	 минимальную задержку;
•	 среднюю задержку;
•	 максимальную задержку;
•	 количество измерений;
•	 продолжительность теста;
•	 параметры нагрузки;
•	 конфигурацию ядра.

Предлагается сравнить как минимум две 
конфигурации ядра: без CONFIG_PREEMPT 
и с CONFIG_PREEMPT.

Дополнительно тестирование проводит-
ся при наличии фоновой активности систе-
мы, например при установлении SSH-сессии 
с  КЛЦ. В  табл.  1 представлены результаты 
тестирования.

Полученные данные показывают, насколько 
изменяется максимальная задержка реакции си-
стемы при включении вытеснения ядра, исполь-
зовании режима планирования SCHED_FIFO 
и при воздействии фоновой активности. Таким 
образом, наилучший результат при воздействии 
фоновой активности достигается при использо-
вании CONFIG_PREEMPT и режима планиро-
вания процессов SCHED_FIFO.

Следует учитывать, что cyclictest характе-
ризует задержку реакции ОС в рамках данного 
теста и не является непосредственным измере-
нием времени синхронизации двух КЛЦ. По-

этому результаты cyclictest должны рассматри-
ваться совместно с результатами прикладного 
сетевого тестирования.

Измерение времени взаимодействия 
КЛЦ по Ethernet

Для проверки поведения реального при-
кладного программного обеспечения МПЦ-
МПК была разработана тестовая программа 
на языке C++, выполняющая обмен данными 
между двумя контроллерами. Упрощенно схема 
эксперимента представлена на рис. 3.

Один прикладной процесс на КЛЦ1 пере-
дает сообщение другому процессу на КЛЦ2 по 
Ethernet. После получения сообщения второй 
процесс формирует ответ. По времени между 
отправкой исходного сообщения и получени-
ем ответа определяется длительность полного 
цикла обмена. Полученное значение включает 
задержки выполнения прикладных процессов, 
планирования, сетевого стека, драйвера и пе-
редачи данных по Ethernet.

Таким образом, тест можно рассматривать 
как своеобразный прикладной вариант изме-
рения времени взаимодействия между двумя 
процессами, работающими на разных КЛЦ. 
Для каждого эксперимента выполняется серия 
обменов, после чего определяются минималь-
ное, среднее и максимальное время прохож-
дения цикла. Условия эксперимента остаются 
такими же, как и в случае с cyclictest. В табл. 2 
представлены результаты тестирования.

Полученные результаты показывают, на-
сколько изменяется максимальная задержка 
взаимодействия двух процессов на разных 

ТАБЛИЦА 1. Задержка времени реакции системы

Конфигурация ядра Условия Мин., мкс Средн., мкс Макс., мкс

Без CONFIG_PREEMPT
Без нагрузки 16 33 1236

SSH-сессия 16 33 5292

Без CONFIG_PREEMPT,
SCHED_FIFO

Без нагрузки 15 20 81

SSH-сессия 16 22 165

CONFIG_PREEMPT
Без нагрузки 15 26 1089

SSH-сессия 13 27 4638

CONFIG_PREEMPT,
SCHED_FIFO

Без нагрузки 14 19 43

SSH-сессия 12 18 90
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КЛЦ при включении опции вытеснения ядра 
CONFIG_PREEMPT, использовании режима 
планирования SCHED_FIFO и при воздей-
ствии фоновой активности. Таким образом, 
наилучший результат при воздействии фоно-
вой активности достигается с использованием 
CONFIG_PREEMPT и режима планирования 
процессов SCHED_FIFO.

Заключение
На основании проведенных испытаний 

можно оценить влияние конфигурации Linux 
на временные характеристики программной 
платформы МПЦ-МПК.

Включение опции CONFIG_PREEMPT 
уменьшает задержки, связанные с выполнени-
ем кода ядра, а использование SCHED_FIFO 
для критичных процессов позволяет задавать 
их приоритет относительно обычных процес-
сов. Однако по приведенным данным нельзя 
отделить вклад каждого механизма полностью, 
поскольку наиболее выраженное улучшение 
наблюдается при их совместном использовании.

Использование high-resolution timers созда-
ет механизм формирования событий с высокой 
временной точностью, однако фактическое 
время запуска процесса определяется не только 
таймером, но и планированием, а также теку-
щим состоянием системы. При этом cyclictest 
и специализированное тестовое ПО решают 
разные задачи. Сyclictest показывает систем-
ную задержку в рамках локального теста, тогда 
как сетевой тест показывает результат взаимо-
действия нескольких уровней программной 
платформы: планировщика, ядра, сетевого сте-
ка, драйвера Ethernet и прикладных процессов. 
Поэтому согласованность выводов двух типов 
экспериментов является более убедительным 
подтверждением пригодности выбранной кон-
фигурации ядра ОС Linux для системы МПЦ-
МПК, чем использование только одного мето-
да измерения.

Рассмотренная конфигурация Linux явля-
ется результатом развития программной плат-
формы системы МПЦ-МПК и не ограничивает 
возможности дальнейшего совершенствования 

ТАБЛИЦА 2. Длительность цикла обмена

Конфигурация ядра Условия Мин., мкс Средн., мкс Макс., мкс

Без CONFIG_PREEMPT
Без нагрузки 265 276 311

SSH-сессия 286 313 12 155

Без CONFIG_PREEMPT,
SCHED_FIFO

Без нагрузки 274 293 331

SSH-сессия 251 287 3025

CONFIG_PREEMPT
Без нагрузки 241 269 275

SSH-сессия 264 296 7265

CONFIG_PREEMPT,
SCHED_FIFO

Без нагрузки 242 253 265

SSH-сессия 214 269 1531

Рис. 3. Упрощенная схема эксперимента

КЛЦ1

Linux + Тестовое

программное обеспечение

КЛЦ2

Linux + Тестовое 

программное обеспечение

Среда Ethernet

Запрос

Ответ

t
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системы. В настоящее время проводятся иссле-
дования возможности применения современ-
ных версий ядра Linux, в том числе Linux 5.15 
и Linux 6.18. Обе версии являются ветками 
с длительной поддержкой.

Одним из существенных изменений совре-
менных ядер является развитие планировщи-
ка процессов. В Linux 4.14, использовавшемся 
в рассматриваемой программной платформе, 
основным планировщиком для обычных задач 
является CFS (Completely Fair Scheduler) [14]. 
Начиная с Linux 6.6 ядро начало переход от 
CFS к EEVDF (Earliest Eligible Virtual Deadline 
First) [15]. В EEVDF при выборе следующей 
задачи учитывается ее виртуальный срок вы-
полнения, при этом механизм допускает более 
благоприятное планирование задач, чувстви-
тельных к задержкам. Для систем, предъявля-
ющих требования к времени реакции, пред-
ставляет интерес также развитие механизма 
PREEMPT_RT. В современных версиях Linux 
поддержка real-time-возможностей ядра суще-
ственно расширена по сравнению с обычным 
CONFIG_PREEMPT.

Применение современных механизмов 
планирования и real-time-возможностей по-
тенциально позволяет дополнительно снизить 
и сделать более предсказуемыми задержки вы-
полнения критичных по времени процессов.

Перспективным направлением дальней-
ших исследований является применение со-
временных версий ядра Linux, в  частности 
6.18, развитие которого сопровождается со-
вершенствованием планировщика процессов 
и механизмов поддержки систем реального 
времени. Исследование этих возможностей 
позволит определить, насколько современные 
механизмы ОС Linux способны обеспечить до-
полнительные преимущества при построении 
программной платформы не только для систе-
мы МПЦ-МПК, но и для аналогичных систем 
управления технологическими процессами 
в промышленности. 				    
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