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Аннотация. Рассматривается проблема перехода от анализа отдельной распределенной трассы к ха-
рактеристикам межсервисных отношений, которые не содержатся в завершенном виде в одном выпол-
нении и выявляются при сопоставлении множества трассировочных наблюдений. Цель: формализовать 
способ реконструкции межсервисных отношений по совокупности трассировочных данных и проверить 
его реализуемость на программном прототипе. Методы: выделение межсервисных вызовов из распре-
деленных трасс, объединение однотипных наблюдений по идентифицирующему ключу, расчет харак-
теристик соответствующих отношений и их представление в ориентированном атрибутированном 
графе. Результаты: отдельные вызовы представлены как реализация межсервисных взаимодействий, 
а характеристики отношений определяются по совокупности таких реализаций. Предложенная про-
цедура реализована в программном прототипе и проверена на синтетических трассировочных данных 
микросервисной системы из пяти компонентов в сценариях штатной работы, повышенной задержки 
и ошибочных вызовов. Эксперимент показал воспроизводимость предусмотренного формализацией со-
ответствия между изменениями отдельных наблюдений и характеристиками реконструируемых меж-
сервисных отношений. Практическая значимость: получаемая графовая модель позволяет соотнести 
характеристики, отсутствующие в завершенном виде в отдельной трассе, с конкретными сервисами 
и направлениями их взаимодействия.

Ключевые слова: распределенная трассировка, микросервисная архитектура, межсервисные отноше-
ния, графовая модель, наблюдаемость, OpenTelemetry, трассировочные данные, системное представле-
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Введение
В распределенной системе поведение запроса 

распадается на последовательность локальных опе-
раций, ни одна из которых не содержит целостного 
знания о выполнении. Распределенная трассиров-
ка преодолевает эту фрагментарность, связывая 
операции разных сервисов в единую причинно-
временную структуру [1, 2]. Однако целостность, 
которую дает трасса, ограничена рамками одного 
выполнения. Маршрут запроса, длительность от-
дельных операций, место возникновения ошибки 
прослеживаются внутри нее [3], но поведение си-
стемы на интервале наблюдения — предмет иного 
рода: частота взаимодействий, доля ошибок, ха-
рактер и распределение задержек не принадлежат 
ни одной отдельной трассе в завершенном виде 
и обнаруживаются лишь при сопоставлении ряда 
выполнений.

С переходом к интервалу наблюдения меняется 
и единица анализа. Отдельный вызов рассматри-
вается уже как реализация межсервисного взаи-
модействия, повторяющегося от трассы к трассе. 
Чтобы определить характеристики такого взаимо-
действия, однотипные вызовы необходимо объ-
единить по признакам, позволяющим отнести их 
к одному отношению. Характеристики отношения 
рассчитываются по совокупности зарегистрирован-
ных реализаций.

В существующих исследованиях трассировоч-
ные данные используются для получения сервис-
ных метрик и графов зависимостей [4], а также для 
агрегированного анализа множества распределен-
ных трасс [5, 6]. Для данной работы существенно 
не само агрегирование наблюдений, а то, к какому 
объекту относятся полученные характеристики. 
В предлагаемой модели таким объектом служит 
межсервисное отношение, реконструируемое по 
совокупности однотипных вызовов.

Реконструировать отношение и определить его 
характеристики недостаточно: результат необходимо 
соотнести с элементами системы, участвующими во 
взаимодействии. Для этого используется ориентиро-
ванный атрибутированный граф, локализующий ре-
конструированное знание относительно конкретных 
сервисов и направлений взаимодействия.

Научная новизна работы состоит в формали-
зации перехода от единичных трассировочных 
наблюдений к  межсервисным отношениям как 
самостоятельным объектам системного уровня 
и в представлении их реконструированных харак-
теристик в ориентированной атрибутированной 
графовой модели. Цель исследования — экспери-
ментально проверить предложенный способ ре-
конструкции. Авторы исходят из гипотезы, что ха-
рактеристики межсервисного отношения, которых 
нет в завершенном виде ни в одной трассе, можно 
реконструировать, сопоставив множество трас-
сировочных наблюдений и соотнеся их с элемен-
тами графовой модели. Для проверки реализован 
программный прототип, переводящий отдельные 
наблюдения в системное представление, и постав-
лен эксперимент на синтетических данных микро-
сервисной системы.

От единичного выполнения к межсервисному 
отношению

Переход от анализа отдельной трассы к сопо-
ставлению множества выполнений уже исполь-
зуется в ряде подходов к исследованию распре-
деленных систем. В [4] трассировочные данные 
рассматриваются как источник сервисных метрик, 
графов зависимостей и рабочих потоков. В [5] мно-
жество распределенных трасс используется для 
агрегированного визуального анализа. В TraVista 
агрегированная информация, напротив, служит 
дополнительным контекстом при интерпретации 
конкретной трассы [6]. Несмотря на различие за-
дач, эти подходы показывают, что характеристики 
системного уровня могут быть получены при сопо-
ставлении данных нескольких выполнений.

Для решаемой задачи существенен вопрос 
о том, к какому объекту относятся характеристи-
ки, полученные при таком сопоставлении. Частота 
вызовов, доля ошибок и характеристики задержек 
описывают уже не отдельное выполнение, а повто-
ряющееся взаимодействие между сервисами. Таким 
объектом в предлагаемой модели является межсер-
висное отношение. Каждый зарегистрированный 
вызов рассматривается как одна его реализация, 
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а совокупность однотипных вызовов служит осно-
ванием для определения характеристик отношения.

Выделение межсервисного отношения как объ-
екта реконструкции позволяет отделить получение 
системного представления от его последующей 
диагностической интерпретации. Прежде чем ана-
лизировать задержки, ошибки или другие отклоне-
ния, необходимо определить объект, относительно 
которого они вообще могут быть зафиксированы. 
Поэтому способ реконструкции отношения не свя-
зывается с конкретным методом диагностики: сна-
чала по множеству наблюдений восстанавливаются 
само отношение и его характеристики, а уже затем 
они могут использоваться для анализа поведения 
системы.

Графовое представление межсервисных взаимо-
действий само по себе не является новым. Напри-
мер, Kiali на основе телеметрии Istio строит граф 
наблюдаемого трафика, отображающий интенсив-
ность запросов, задержки и состояние связей между 
компонентами [7]. В данной работе существенен 
другой аспект — происхождение представленных 
в графе ребер и их характеристик. Каждое ребро 
соответствует межсервисному отношению, рекон-
струированному по множеству однотипных вызовов, 
а его атрибуты получают значения из совокупности 
относящихся к этому взаимодействию наблюдений.

Формализация реконструкции межсервисных 
отношений

Реконструкция межсервисных отношений по 
трассировочным данным предполагает выделение 
среди зарегистрированных вызовов тех, которые от-
носятся к одному взаимодействию. Для этого необ-
ходимо задать правило такого отнесения и опреде-
лить характеристики, вычисляемые по совокупности 
соответствующих наблюдений. Исходной единицей 
анализа будем считать наблюдение oi — направлен-
ный вызов между двумя сервисами в рамках кон-
кретного распределенного выполнения:

где si — сервис-источник;
di — сервис-получатель;
ai — тип операции;

τi — задержка;
qi — статус завершения вызова.
Первые признаки позволяют идентифициро-

вать взаимодействие, остальные описывают его 
конкретную реализацию.

При выбранном уровне детализации взаимодей-
ствие задается ключом

Если тип операции для решаемой задачи несу-
щественен, используется более общий ключ:

Таким образом, состав ключа определяет, какие 
вызовы будут рассматриваться как реализации од-
ного межсервисного отношения.

Пусть

 —

множество наблюдений, полученных из выбранно-
го массива трасс. Для каждого значения ключа k 
выделяется подмножество

Оно объединяет зарегистрированные реализа-
ции одного взаимодействия и служит основанием 
для реконструкции соответствующего межсервис-
ного отношения.

Набор таких характеристик обозначим как

где nk — число зарегистрированных вызовов;
error_ratek — доля завершившихся с ошибкой, %;
latency_statsk — статистические характеристи-
ки распределения задержек.
Конкретный состав показателей определяется 

задачей анализа.
Результат представляется ориентированным 

атрибутированным графом G = (V, E), где вершины 
V соответствуют сервисам, а каждое ребро ek ∈ E — 
реконструированному межсервисному отношению. 
Значения A(Rk) записываются в атрибуты соответ-
ствующего ребра. Если тип операции включен 
в ключ, между одной парой сервисов могут быть 
представлены несколько различных отношений.
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Состав реконструированного графа определя-
ется исходными трассировочными наблюдениями. 
Временной интервал, набор сервисов и полнота 
трассировки определяют, какие взаимодействия 
будут в нем представлены и на основании какого 
числа реализаций будут рассчитаны их характери-
стики [8]. Поэтому отсутствие ребра свидетельству-
ет только о том, что соответствующее взаимодей-
ствие не наблюдалось в рассматриваемом массиве 
данных. Оно не означает, что такое взаимодействие 
в системе невозможно. По этой же причине рекон-
струированный граф не следует отождествлять 
с архитектурной схемой: последняя задает преду
смотренные компоненты и допустимые связи; граф 
же отражает взаимодействия, фактически зареги-
стрированные в выбранном интервале. Не заменяет 
он и отдельную трассу: трасса описывает конкрет-
ное выполнение, граф — отношения, реконструиро-
ванные по множеству таких выполнений.

Для проверки предложенного способа рекон-
струкции разработан программный прототип [9], 
воспроизводящий описанный переход от трассиро-
вочных наблюдений к межсервисным отношениям 
и их характеристикам. Его задача состоит не в вос-
произведении отдельной системы наблюдаемости, 
а в обеспечении перехода от трассировочных дан-
ных к множеству межсервисных отношений и рас-
считанным для них характеристикам. Соответствие 
этапов реконструкции программным компонентам 
показано на рис. 1.

Программная реализация реконструкции 
межсервисных отношений

Исходные данные поступают в формате рас-
пределенных трасс, сформированных сред-
ствами OpenTelemetry [2] и  переданных через 
OpenTelemetry Collector [10]. Контекст трассировки 
распространяется между сервисами в соответствии 
с W3C Trace Context [11], что позволяет связать опе-
рации, относящиеся к одному выполнению. На эта-
пе обработки из трасс выделяются межсервисные 
вызовы, для них формируется идентифицирующий 
ключ, после чего однотипные наблюдения объеди-
няются и используются для расчета характеристик 
соответствующих отношений.

Рис. 1. Соответствие этапов реконструкции 
межсервисных отношений и компонентов

программного прототипа

Трассировочные данные в данной работе рас-
сматриваются как исходные для последующей 
реконструкции межсервисных отношений. Их по-
лучение требует инструментирования сервисов 
и передачи контекста трассировки в служебных за-
головках, а сформированные span-данные создают 
дополнительный поток телеметрии к OpenTelemetry 
Collector [2, 10, 11]. 

Объем этого потока определяется интен-
сивностью трассируемых вызовов и составом 
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регистрируемых данных и не является постоянной 
величиной. Его количественная оценка в экспери-
мент не включалась, поскольку исследование на-
чиналось с уже сформированного массива трасси-
ровочных наблюдений.

На этапе обработки из трасс выделяются меж-
сервисные вызовы, для них формируется иденти-
фицирующий ключ, после чего однотипные наблю-
дения объединяются и используются для расчета 
характеристик соответствующих отношений.

Результат сохраняется в Neo4j [12] в виде ори-
ентированного атрибутированного графа, структура 
которого определена в предыдущем разделе. Такое 
представление обеспечивает соответствие между 
формализованной процедурой реконструкции 
и структурой данных, используемой при последу-
ющем экспериментальном анализе.

REST API, реализованный на FastAPI, и ана-
литические запросы Cypher обеспечивают доступ 
к полученной модели, а интерфейс на Streamlit — ее 
визуализацию. Эти компоненты выполняют вспо-
могательную функцию: они дают доступ к резуль-
тату реконструкции, но не определяют сам способ 
его получения.

Экспериментальная проверка реализуемости 
реконструкции межсервисных отношений

Эксперимент воспроизводил на программном 
прототипе переход, формализованный ранее, — от 
отдельных межсервисных вызовов к характеристи-
кам отношений, рассчитанным по множеству их 
реализаций. Проверялось, отражаются ли измене-
ния исходных наблюдений в тех характеристиках 
реконструированного отношения, с которыми они 
связаны. Задача эксперимента этим и ограничива-
лась; эффективность диагностики, точность обна-
ружения аномалий и сравнение с другими средства-
ми трассировки не оценивались.

Проверка проводилась на тестовой распре-
деленной системе из пяти микросервисов: api-
gateway обеспечивал прием и  маршрутизацию 
запросов, order-service — обработку заказов, 
inventory-service — работу с данными о наличии, 
payment-service — обработку платежей, notification-
service — формирование уведомлений. Для нее фор-

мировались синтетические трассировочные дан-
ные, воспроизводившие три состояния: штатную 
работу, повышенную задержку и ошибочные вы-
зовы. Аналогичная конфигурация использовалась 
ранее при испытаниях прототипа [9]. Синтетиче-
ские данные позволяли заранее задавать изменения 
отдельных вызовов и затем прослеживать, как они 
отражаются после реконструкции межсервисных 
отношений.

Все наборы трасс обрабатывались одинаково, 
различался только состав исходных наблюдений. 
Из зарегистрированных операций выделялись 
межсервисные вызовы, относящиеся к одной паре 
сервисов, после чего их значения накапливались 
на соответствующем ребре графа. В реализации 
прототипа обобщенный набор A(Rk) представ-
лен тремя показателями: total_calls — число вы-
зовов, error_count — число ошибочных вызовов 
и avg_duration — средняя длительность. Первый 
соответствует nk, отношение error_count к total_
calls задает долю ошибок, а avg_duration пред-
ставляет одну из статистических характеристик 
задержки.

Штатный сценарий использовался как базовый. 
В сценарии повышенной задержки увеличивалась 
длительность части вызовов, в сценарии ошибок 
часть вызовов завершалась с ошибочным статусом. 
Сопоставление этих изменений с характеристиками 
соответствующих межсервисных отношений при-
ведено в таблице.

Изменения, заданные на уровне отдельных 
вызовов, получили отражение в  характеристи-
ках соответствующих межсервисных отношений. 
При увеличении длительности менялось значение 
avg_duration, а появление ошибочных завершений 
увеличивало error_count на том ребре, к которому 
были отнесены соответствующие вызовы.

На рис. 2 этот результат показан схематиче-
ски для двух измененных сценариев: повышенной 
задержки и ошибочных вызовов. Рассчитанные 
значения относятся к конкретным направлениям 
взаимодействия между сервисами и закрепляются 
за соответствующими ребрами графовой модели.

Проверка проводилась на синтетических дан-
ных и небольшой тестовой системе, поэтому ее 
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результаты относятся только к контролируемым 
условиям эксперимента. Они подтверждают реа-
лизуемость предложенной процедуры, но не позво
ляют оценить устойчивость реконструируемых 
характеристик при изменчивой нагрузке, непол-
ной трассировке или существенно большем числе 
взаимодействующих сервисов. Отдельной провер-
ки требуют также влияние временного окна наблю-
дения и применение модели к производственным 
трассировочным данным.

Заключение
В работе формализован способ реконструкции 

межсервисных отношений по множеству трасси-

ровочных наблюдений. Однотипные вызовы объ-
единяются по идентифицирующему ключу, после 
чего по их совокупности рассчитываются характе-
ристики отношения. Полученные характеристики 
локализуются в ориентированной атрибутирован-
ной графовой модели относительно конкретных 
сервисов и направлений взаимодействия.

Программный прототип воспроизвел предло-
женную процедуру на синтетических трассировоч-
ных данных. В сценариях повышенной задержки 
и ошибочных вызовов изменения исходных наблю-
дений отразились в характеристиках соответствую-
щих отношений, что подтвердило предусмотренное 
формализацией соответствие в контролируемых 

Рис. 2. Локализация характеристик реконструированных межсервисных отношений

Таблица
Проверка реконструкции межсервисных отношений по трассировочным наблюдениям

Экспериментальный 
сценарий

Заданное изменение 
наблюдений Проверяемое соответствие Результат в графовой модели

Штатная работа Специальное изменение 
не вводится

Формирование межсервисных 
отношений и их базовых 
характеристик

Сформированы ребра 
с накопленными характеристиками

Повышенная задержка
Часть вызовов 
имеет увеличенную 
длительность

Отражение изменения 
длительности в характеристике 
соответствующего отношения

Изменение средней длительности 
отражено в атрибуте 
соответствующего ребра

Ошибочные вызовы Часть вызовов 
завершается с ошибкой

Накопление ошибок 
в характеристиках 
соответствующего отношения

Число ошибочных вызовов 
отражено в атрибуте 
соответствующего ребра
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условиях. Вопросы диагностической эффективно-
сти и точности обнаружения аномалий в экспери-
мент не входили.

Полученные результаты ограничены условиями 
проведенной проверки: использовались синтетиче-
ские данные и небольшая тестовая система. Вопрос 
об устойчивости реконструируемых характеристик 
при изменчивой нагрузке, неполной трассировке 

и большем числе взаимодействующих сервисов 
остается открытым; то же касается влияния вре-
менного окна наблюдения и перехода к производ-
ственным трассировочным данным. Отдельного ис-
следования требует вопрос о том, при каком объеме 
и полноте наблюдений реконструируемые характе-
ристики становятся достаточно устойчивыми для 
анализа поведения системы.
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Abstract. The problem of moving from the analysis of an individual distributed trace to the characteristics 
of interservice relationships is considered. Such characteristics are not available in a complete form within 
a  single execution and can be identified only by comparing multiple tracing observations. Objective: to 
formalize a  method for reconstructing interservice relationships from a  set of tracing data and to verify 
its feasibility using a software prototype. Methods: extraction of interservice calls from distributed traces, 
grouping of similar observations by an identifying key, calculation of the characteristics of the corresponding 
relationships, and their representation in a directed attributed graph. Results: individual calls are represented 
as realizations of interservice interactions, while the characteristics of the relationships are determined from 
the aggregate set of such realizations. The proposed procedure was implemented in a software prototype and 
tested on synthetic tracing data from a five-component microservice system under normal operation, increased 
latency, and erroneous-call scenarios. The experiment demonstrated the reproducibility of the correspondence 
defined by the formalization between changes in individual observations and the characteristics of reconstructed 
interservice relationships. Practical significance: the resulting graph model makes it possible to associate 
characteristics that are not available in a  complete form within a  single trace with specific services and 
directions of interaction.

Keywords: distributed tracing, microservice architecture, interservice relationships, graph model, observability, 
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