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▼ Введение

Современное развитие железнодорожной 
отрасли характеризуется переходом на микро-
процессорные устройства и аппаратуру, который 
можно квалифицировать общим термином — 
цифровизация. Это обусловлено конкурент-
ными преимуществами, которыми обладают 
микропроцессорные системы железнодорожной 
автоматики и телемеханики (ЖАТ) и наличием 
ряда издержек и значительно больших эксплуа-
тационных расходов при дальнейшем использо-
вании устаревших (в том числе релейных) тех-
нологических решений. Также стоит отметить, 
что железнодорожные компании ищут новые 
возможности для повышения эффективности 
работы железнодорожного транспорта и сни-
жения расходов [1], такая работа в области циф-
ровых технологий проводится в ОАО «РЖД» 
и затрагивает все элементы и системы инфра-
структуры холдинга [2].

Изменение роли человека в процессе орга-
низации перевозок и перевод многих процес-
сов в цифровую плоскость имеет как большое 
количество положительных аспектов, так и ряд 
отрицательных.

Текущая ситуация с кибербезопасностью в 
мире показывает значительный рост количе-
ства компьютерных атак и увеличение инци-
дентов в области транспортной инфраструк-
туры и предприятий гражданского сектора, 
что требует самого пристального внимания 
к решению задач по обеспечению безопас-
ного функционирования критически важных 
отраслей экономики [3]. Немаловажным фак-
тором является и сложная геополитическая 
ситуация в мире, учитывая, что в задачи желез-
нодорожного транспорта входит обеспечение 
бесперебойности перевозок и живучести в слу-
чае негативных воздействий со стороны дру-
гих государств (включая киберпространство 
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и возможные атаки в нем). Учитывая обще-
мировые тенденции и проводимые мероприя-
тия в киберпространстве (подготовка, учения, 
разработка средств защиты и т. д.) в зарубеж-
ных странах [4], отечественные разработчики 
микропроцессорных систем ЖАТ стоят перед 
решением ряда сложнейших задач, которые 
ранее не были так актуальны для данного 
направления в науке и технике.

Прошедшие годы текущего века показали 
бурный рост в области развития цифровых тех-
нологий, особенно в области проектирования и 
строительства инфраструктур. Не исключением 
стал и железнодорожный транспорт [5], вслед-
ствие чего возрастает зависимость железнодо-
рожной отрасли от компьютерных технологий, 
ее киберзащищенность (кибербезопасность) [6]. 
Согласно ГОСТ Р 56205—20141, кибербезопас-
ность — это действия, необходимые для предот-
вращения неавторизованного использования, 
отказа в обслуживании, преобразования, рассе-
кречивания, потери прибыли, или повреждения 
критических систем или информационных объ-
ектов. При этом главная цель киберзащиты — 
это уменьшение риска травмирования или 
угрозы здоровью населения, а также разглаше-
ния информации, сбоя в работе критически 
важных объектов инфраструктуры, к которым 
относится железнодорожный транспорт.

На основе предъявляемых требований к 
микропроцессорным системам ЖАТ специа-
листы Центра компьютерных железнодорож-
ных технологий ФГБОУ ВО ПГУПС (ЦКЖТ 
ПГУПС) в тесном сотрудничестве с рядом 
отечественных разработчиков и экспертов в 
области информационной безопасности раз-
работали и провели испытания ряда про-
граммно-аппаратных средств киберзащиты 
для систем микропроцессорной централи-
зации (МПЦ) и релейно-процессорной цен-
трализации (РПЦ) на основе отечественных 
комплексов и средств защиты информации. 
Это позволит решать задачи по внедрению 
устройств и систем ЖАТ с учетом выполнения 
условий по киберзащите. 

1 ГОСТ Р 56205—2014. Сети коммуникационные промышленные. 
Защищенность (кибербезопасность) сети и системы. — Ч. 1-1. Тер-
минология, концептуальные положения и модели.

1. Нормативное обеспечение 
кибербезопасности систем ЖАТ

Безопасность железнодорожного транспорта 
как части критической инфраструктуры госу-
дарства при проведении в отношении нее ком-
пьютерных атак регулируется положениями 
Федерального закона от 26 июля 2017 г. № 1872. 

Одним из важных аспектов надежной и безо-
пасной работы железнодорожной инфраструк-
туры является киберзащищенность систем 
и средств управления железнодорожными 
перевозками, к которым относятся системы 
ЖАТ. Основным нормативным документом 
в области защиты информации для систем 
ЖАТ как составной части инфраструктуры 
железнодорожного транспорта является при-
каз ФСТЭК3 от 14 марта 2014 г. № 31, который 
относит системы ЖАТ к автоматизированным 
системам управления технологическими про-
цессами (АСУТП) на железнодорожном транс-
порте. На основе требований выше указанных 
документов Центром кибербезопасности АО 
«НИИАС» для ОАО «РЖД» был разработан ряд 
методических документов в области кибер-
защищенности микропроцессорных систем 
управления движением поездов [7].

Данные нормативные документы позво-
ляют учитывать особенности систем обе-
спечения управления движением поездов, 
главной целью их создания является формали-
зация подхода при оценке киберзащищенно-
сти микропроцессорных систем управления и 
обеспечения безопасности движения поездов, 
определение порядка устранения выявленных 
несоответствий, сопровождение систем на всех 
стадиях жизненного цикла.

Все системы ЖАТ (как вновь проектируе-
мые, так и разрешенные к применению на сети 

2 Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопас-
ности критической информационной инфраструктуры Российской 
Федерации».
3 Приказ ФСТЭК от 14 марта 2014 г. № 31 «Об утверждении требо-
ваний к обеспечению защиты информации в автоматизированных 
системах управления производственными и технологическими про-
цессами на критически важных объектах, потенциально опасных 
объектах, а также объектах, представляющих повышенную опас-
ность для жизни и здоровья людей и для окружающей природной 
среды» (в ред. Приказов ФСТЭК  России от 23 марта 2017 г. №  49,  
от 9 августа 2018 г. № 138, от 15 марта 2021 г. № 46).
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железных дорог ОАО «РЖД») должны соот-
ветствовать требованиям киберзащищен-
ности и информационной безопасности к 
микропроцессорным системам управления 
и проходить подтверждение соответствия в 
установленном порядке. Как правило, они 
должны быть дополнены встроенными сред-
ствами защиты от несанкционированного 
доступа, а также должна быть выполнена 
актуализация программной документации с 
последующей сертификацией программного 
обеспечения (ПО) [8].

Учитывая, что в микропроцессорных систе-
мах ЖАТ в большинстве случаев построение 
сетей связи основывается на стандартных про-
мышленных протоколах и способах организа-
ции связи, одним из основополагающих доку-
ментов для обеспечения кибербезопасности 
сетей связи ЖАТ является ГОСТ Р МЭК 62443-
2-1—20154, который определяет элементы 
(устройства), необходимые для встраивания в 
системы управления и обеспечения безопас-
ности движения поездов и правила разработки 
таких элементов.

На основании вышеперечисленных нор-
мативных документов и регламента взаи-
модействия структурных подразделений и 
функциональных филиалов ОАО «РЖД» с раз-
работчиками и поставщиками систем управ-
ления и обеспечения безопасности движения 
поездов проводится аудит и оценка соответ-
ствия требованиям кибербезопасности систем 
ЖАТ с предоставлением экспертного заключе-
ния Центра кибербезопасности АО «НИИАС», 
по результатам которого определяется уровень 
и степень киберзащищености систем ЖАТ, 
а также перечень необходимых мероприятий.

2. Реализация требований 
по обеспечению кибербезопасности  

в системах ЖАТ разработки ЦКЖТ ПГУПС

На основе обобщения и анализа мирового 
опыта разработки специализированных мето-
дов и средств обеспечения кибербезопасности 

4  ГОСТ Р МЭК 62443-2-1—2015. Сети коммуникационные промыш-
ленные. Защищенность (кибербезопасность) сети и системы.  — 
Ч. 2-1. Составление программы обеспечения защищенности (кибер-
безопасности) системы управления и промышленной автоматики.

АСУТП [9, 10], а также определения уязвимо-
стей и недостатков в их работе, с учетом разра-
ботанных технических решений по системам 
МПЦ-МПК и ЭЦ-МПК, которые внедряются 
уже более 20 лет, коллектив ЦКЖТ ПГУПС 
разработал модель угроз и способы защиты для 
внедряемых систем ЖАТ на основе требований 
информационной и функциональной безопас-
ности. 

Учитывая, что ориентировочное соотноше-
ние устраненных и выявленных уязвимостей 
в зарубежных системах (в частности, в про-
дукции таких крупных производителей, как 
Siemens, Honeywell, Schneider Electric) состав-
ляет около 65 %, т. е. около 35 % известных уяз-
вимостей не имеют решения из-за технических 
особенностей (технической реализации) [11], 
для систем ЖАТ разработки ЦКЖТ ПГУПС 
были определены три основных направле-
ния по устранению возможных уязвимостей и 
минимизации рисков:

1. Разработка дополнительных организаци-
онно-технических мероприятий для повыше-
ния уровня киберзащищенности систем ЖАТ.

Данные мероприятия позволяют в пер-
вую очередь исключить доступ к критически 
важному оборудованию систем ЖАТ, снизить 
риски внешнего воздействия, обеспечить кон-
троль и протоколирование доступа к использу-
емому оборудованию.

2. Доработка ПО систем МПЦ-МПК и 
ЭЦ-МПК.

Дополнительная адаптация ПО систем ЖАТ 
по требованиям нормативных документов 
позво ляет минимизировать затраты на измене-
ние аппаратных средств систем ЖАТ, повысить 
степень конфиденциальности информации, 
обеспечивает снижение рисков воздействия от 
внутреннего нарушителя системы ввиду раз-
граничения прав доступа.

3. Применение новых, технических про-
граммно-аппаратных решений.

Изменение конфигурации систем ЖАТ 
под новые программно-аппаратные решения 
в области киберзащиты позволяет не только 
повысить общий уровень кибербезопасности, 
но и перейти на другую структуру управления 
и контроля объектами транспортной инфра-
структуры (распределенную конфигурацию) 
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без снижения общего уровня безопасности и 
надежности систем ЖАТ.

Реализация всех трех направлений в еди-
ном комплексе мероприятий позволила сни-
зить риски нарушения безопасности движения 
поездов и срыва процесса перевозок.

На основе замечаний специалистов Центра 
кибербезопасности АО «НИИАС» при проведе-
нии проверки систем МПЦ-МПК и ЭЦ-МПК на 
соответствие требованиям кибербезопасности 
для повышения киберзащищенности систем 
МПЦ-МПК и ЭЦ-МПК были реализованы сле-
дующие дополнительные мероприятия:

а) организационно-технические мероприя-
тия повышения уровня киберзащищенности:

•  ограничение физического доступа к обо-
рудованию всех уровней систем МПЦ-
МПК и ЭЦ-МПК (включая сетевое обо-
рудование локальных вычислительных 
сетей) с контролем доступа. Защита от 
несанкционированного доступа к обору-
дованию, размещенному внутри шкафов, 
обеспечивается с помощью замков и сиг-
нализации, срабатывающей при откры-
тии дверей шкафов;

•  использование только проводных интер-
фейсов в системе коммуникаций;

•  пломбирование доступа к аппаратуре 
автоматизированных рабочих мест 
(АРМ);

•  организация периодической проверки 
подключения сетевых и питающих кабе-
лей на компьютерах, сетевых концен-
траторах, в вычислительных и силовых 
шкафах. Подключение должно соот-
ветствовать сетевой схеме из проектной 
документации, сетевые порты должны 
быть промаркированы;

•  применение системы бесперебойного 
питания для ослабления уязвимости 
вследствие сбоев электропитания;

•  применение полного резервирования 
программно-аппаратных средств для 
устранения уязвимости, связанных со 
сбоями и отказами программно-техни-
ческих средств;

•  контроль за работой МПЦ-МПК и 
ЭЦ-МПК на основе анализа протоко-
лов работы систем, в которых ведется 

регистрация состояния объектов и дей-
ствия персонала, с обязательной иденти-
фикацией по типу, дате и времени собы-
тия, а также информации об источнике 
события;

•  периодическая проверка целостности 
прикладного ПО, контроль файлов и 
папок ПО на соответствие предоставлен-
ным дистрибутивам. Проверяются как 
исполнимое ПО, так и технологические 
базы данных с периодичностью не реже  
1 раза в год;

б) доработка ПО систем МПЦ-МПК и 
ЭЦ-МПК:

•  использование системы паролей (различ-
ных уровней, например дежурный по стан-
ции, администратор и т. д.) для ограничен-
ного доступа к настройкам операционной 
системы АРМ и к сетевому оборудованию, с 
заданием минимальной сложности пароля 
с определяемыми требованиями к коли-
честву символов, сочетанию букв, цифр и 
специальных символов, для обеспечения 
однозначной аутентификации пользовате-
лей системы при всех видах доступа;

•  блокирование неактивных (неисполь-
зуемых) учетных записей пользователей 
АРМ после периода времени неиспользо-
вания;

•  ограничение количества неуспешных 
попыток входа в систему, а также бло-
кирование учетной записи пользователя 
при превышении пользователем коли-
чества неуспешных попыток входа в 
систему с АРМ или блокирование сеанса 
доступа пользователя после установлен-
ного времени его бездействия (неактив-
ности);

•  программная блокировка неиспользуе-
мых портов в сетевых коммутаторах.

Дополнительно необходимо отметить, что 
изначально ПО систем МПЦ-МПК и ЭЦ-МПК 
основано на использовании ОС Linux с откры-
тым исходным кодом для исключения воз-
можности воздействия со стороны недекла-
рированных возможностей и ослабления 
воздействия вредоносного ПО, а также исполь-
зования закрытого протокола (собственной 
разработки) обмена данными.
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При этом необходимо учитывать, что про-
токол разработки ЦКЖТ ФГБОУ ВО ПГУПС 
может применяться как в аналоговых, так и в 
цифровых (на основе волоконно-оптических 
линий) каналах связи, с поддержкой протоко-
лов обмена данными типа Х.25, IPX, TCP/IP, 
QNX Net (FLEET) и промышленных протоко-
лов RS-485, RS-422 и т. д.;

в) применение новых технических решений 
в системах МПЦ-МПК и ЭЦ-МПК:

•  интеграция в состав программно-аппа-
ратных средств отечественной системы 
обнаружения вторжения (СОВ) для про-
тиводействия несанкционированному 
доступу и мониторинг работы локальной 
вычислительной сети (ЛВС) систем ЖАТ.

Реализация данной технической задачи для 
систем ЖАТ основывалась на том, что при-
меняемые технические решения анализируют 
сетевой трафик по ряду позиций и выявляют 
подключение новых клиентских машин в сети 

ЛВС, сигнализируют о значительном превы-
шении объемов данных, передаваемых в ЛВС, 
выявляют новые нехарактерные протоколы 
передачи данных в сети, осуществляют филь-
трацию сетевых пакетов в различных режимах 
и т. д.

При анализе рынка отечественных СОВ 
был рассмотрен ряд разработчиков с опытом 
защиты сетевой инфраструктуры АСУ ТП 
(таких как АО НПО «Эшелон», ООО «Юзер-
гейт» и т. д.), в системах МПЦ-МПК и ЭЦ-МПК 
было принято решение о применении россий-
ских программно-аппаратных комплексов 
«Рубикон-К» разработки АО НПО «Эшелон», 
которые выполняют функции межсетевого 
экрана, системы обнаружения вторжений 
и маршрутизатора, они сертифицированы 
ФСТЭК России и Минобороны РФ и обеспе-
чивают необходимый уровень информацион-
ной безопасности, данный комплекс представ-
лен на рис. 1, а, б.

 
а

б

Рис. 1. Программно-аппаратный комплекс:  
а — «Рубикон-К mini», б — «Рубикон-К mini» в составе систем ЖАТ
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Комплекс «Рубикон-К» обеспечивает опе-
ративное сообщение об инцидентах в системе 
информационной безопасности ответствен-
ному персоналу (передачу в центры диагно-
стики и мониторинга).

Настройка данного СОВ происходит с уче-
том требований Заказчика и предоставляемых 
каналов связи для передачи диагностической 
информации о работе СОВ, а установка дан-
ного СОВ выполняется в электротехнический 
шкаф центральной вычислительной системы 
МПЦ-МПК (ЭЦ-МПК) с подключением к 
коммутаторам линий ЛВС.

Простота установки и адаптации СОВ на 
базе «Рубикон-К», а также высокий класс 
защиты стали решающими факторами при 
принятии решения об их применении.

Можно констатировать, что применение 
данного программно-аппаратного комплекса 
позволяет оперативно отслеживать и прини-
мать решения по всем случаям (инцидентам) 
несанкционированного доступа, но тем не 
менее данный вид защиты не гарантирует 
полного исключения угрозы остановки дви-
жения поездов на каком-либо участке или 
объекте (станции) по причине отключения 
систем централизации или автоблокировки 
из-за защитного отказа (сбоя), вызванного 
внешним вмешательством в работу систем 
ЖАТ.

Применение данного технического средства 
является одной из мер, повышающих кибер-
защищенность систем ЖАТ, но не является 
единственной и полностью достаточной;

•  модернизация структуры линии связи 
на базе отечественных контроллеров 
защиты линии и применение распреде-
ленной структуры систем ЖАТ.

Большинство микропроцессорных систем 
ЖАТ в Российской Федерации имеют струк-
туру с централизованным расположением обо-
рудования, что означает исключение выходов 
каналов связи за пределы контролируемой 
зоны (поста ЭЦ). При организации распреде-
ленной структуры системы ЖАТ, например 
диспетчерской централизации или мульти-
станционной МПЦ, или интеграции системы 
автоблокировки в состав МПЦ, когда вычисли-
тельные средства МПЦ выполняют функцию 

автоблокировки, может возникать ситуация, 
требующая обеспечения киберзащиты каналов 
связи.

Данная задача решается путем примене-
ния дополнительных программных настроек 
в аппаратуре передачи данных, организа-
ции защищенных каналов (например, VPN-
соединений) или применения контроллеров 
защиты линии для организации, защищен-
ных волоконно-оптических линий передачи 
информации ограниченного доступа.

В качестве основного технического реше-
ния для систем ЖАТ разработки ЦКЖТ 
ФГБОУ ВО ПГУПС были выбраны контрол-
леры защиты линии типа FOBOS-100GL раз-
работки ФГУП «РФЯЦ-ВНИИЭФ», данные 
контроллеры имеют сертификат ФСТЭК Рос-
сии и предназначены для создания защищен-
ных волоконно-оптических систем передачи 
данных ограниченного доступа и защиты от 
утечки информации.

Контроллер защиты линии типа FOBOS-
100GL, установленный в электротехнический 
шкаф центральной вычислительной системы 
МПЦ-МПК, представлен на рис. 2.

Контроллер защиты линии типа FOBOS-
100GL выполняет следующие функции:

–  постоянный контроль волоконно-опти-
ческих каналов на основе анализа коэф-
фициента передачи с отключением пере-
дачи оптических сигналов при появлении 
дополнительных потерь (утечек или съе-
мов информации);

–  установка и контроль заданной мощности 
информационного оптического сигнала;

–  активная защита линии связи от несанк-
ционированных изменений конфигура-
ции сети за пределами контролируемой 
зоны или попыток доступа к средствам 
защиты.

Применение данных контроллеров позво-
ляет защитить от несанкционированного 
доступа как линии связи между различными 
АРМ систем ЖАТ, где применяются стандарти-
зованные протоколы передачи данных (напри-
мер, TCP/IP), так и линии связи с конечными 
исполнительными устройствами (промышлен-
ными контролерами), где применяется стан-
дарт RS-485, Modbus и иные. 
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При функционировании FOBOS-100GL в 
составе волоконно-оптических систем пере-
дачи данных распределенной МПЦ-МПК, при 
имитации несанкционированного доступа к 
линии и вмешательства в работу канала, в соот-
ветствии с существующими требованиями по 
защите каналов передачи данных ограничен-
ного доступа, происходит отключение передачи 
данных по линии и выдача сигнала «Тревога». 

Существующий алгоритм работы контрол-
леров защиты линии приводит к прерыванию 
бесперебойного функционирования системы 
ЖАТ ввиду отсутствия поступления инфор-
мации от удаленных объектов управления и 
контроля, что, в свою очередь, ведет к срыву 
перевозочного процесса. Тем не менее натур-
ные совместные испытания устройств СОВ и 
контроллера защиты линии в составе системы 
МПЦ-МПК показали высокую эффектив-
ность работы, возможность организации 
защищенного канала удаленного управления 
и контроля и позволяет сделать вывод о доста-
точном уровне киберзащищенности. 

Выполнение комплекса мероприятий по 
повышению киберзащищенности систем ЖАТ 
с проведением натурных испытаний выявило 
ряд существенных замечаний, из которых 
следует необходимость доработки проектной 
документации на данные системы с разработ-
кой дополнительных технических решений 
по оборудованию и аппаратуре киберзащиты, 

а также изменений в алгоритмах работы кон-
троллеров защиты линий.

3. Особенности кибербезопасности 
систем ЖАТ

Реализация требований кибербезопасности 
в области ЖАТ, а также особенность построе-
ния микропроцессорных систем АСУТП уже 
давно наметили явную необходимость выде-
ления микропроцессорных систем управления 
ЖАТ как отдельного класса АСУТП. 

Данная необходимость неоднократно об суж-
далась в публикациях и при проведении науч-
ных совещаний и конференций [12].

Необходимо отметить, что системы ЖАТ 
как средства управления движением поездов 
являются системами реального времени, кото-
рые функционируют 24 часа в сутки и, соот-
ветственно, имеют сильную зависимость от 
непрерывности поступления информации об 
объектах контроля и управления (динамиче-
ски изменяемой ситуации на полигоне управ-
ления). Следовательно, можно утверждать, что 
любое вмешательство в работу систем ЖАТ, 
вызвавшее блокирование работоспособности 
(сбой, перезагрузка, потеря информации, лож-
ная информация и т. д.), уже достигло своей 
цели — срыва бесперебойной работы системы 
ЖАТ. Соответственно, угрозы, приводящие к 
снижению надежности процесса перевозок, 
не требуют высокого уровня квалификации 

Рис. 2. Контроллер FOBOS-100GL
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злоумышленника и могут быть реализованы 
с помощью несложного вредоносного ПО, без 
применения специальных программ и обору-
дования.

В то же время обнаружение программно-
аппаратными средствами киберзащиты 
несанкционированного доступа в систему 
управления движением поездов любого уровня 
должно приводить к блокированию работы и 
исключению дальнейшего доступа злоумыш-
ленника до устранения уязвимости в ПО, что 
приводит к ситуации, когда любое несанкци-
онированное проникновение (только своим 
фактом) означает успех атаки, так как приводит 
систему в состояние защитного отказа. 

Существующее столкновение интересов при 
решении общей задачи киберзащищенности 
требует других подходов как в оценке модели 
угроз для систем ЖАТ и их классификации, так 
и необходимости иной интерпретации требо-
ваний кибербезопасности к АСУТП на желез-
нодорожном транспорте, данные особенности 
и предложения по их реализации рассматрива-
лись в ряде публикаций [13].

По мнению автора, именно проблема «как 
обнаружить?» несанкционированное вмеша-
тельство в микропроцессорные системы ЖАТ 
отходит на второй план, перед проблемой «что с 
этим делать?» в режиме реального времени, без 
нарушения перевозочного процесса и мини-
мизации рисков, так как не существует таких 
средств киберзащиты, которые бы полностью 
исключали вероятность несанкционированного 
вмешательства в автоматическом режиме, без 
участия человека (оператора). Соответственно, 
требуется формализация процедур инфор-
мирования и реагирования на инциденты 
обслуживающим (оперативным) персоналом, 
установление четких правил по обеспечению 
информационной безопасности во всех режимах 
функционирования систем ЖАТ и конкретных 
мероприятий по противодействию несанкцио-
нированному вмешательству (в случае его обна-
ружения) в работу устройств ЖАТ, разработка 
регламента взаимодействия всех подразделений 
железнодорожной компании при нарушении 
кибербезопасности систем, обеспечивающих 
управление перевозочным процессом. 

Заключение

Коллектив ЦКЖТ ПГУПС разрабатывает, 
проектирует и внедряет системы ЖАТ уже 
более 25 лет. Требования и подходы к проек-
тированию, применяемые ранее при создании 
микропроцессорных систем ЖАТ, в первую 
очередь основывались на обеспечении функ-
циональной безопасности систем, электро-
магнитной совместимости устройств, исклю-
чении недекларированных возможностей в 
ПО. Задачи киберзащищенности систем ЖАТ 
решались параллельно без тщательной прора-
ботки и в значительной степени носили орга-
низационно-технический характер, например 
выделение отдельных каналов связи, изоляция 
каналов управления систем обеспечения без-
опасности движения поездов от сетей общего 
доступа и т. д., это обусловлено различием 
между подходами и методами обеспечения 
информационной безопасности и практикой 
решения задач при разработке систем, обеспе-
чивающих безопасность движения поездов.

Только всестороннее и комплексное изуче-
ние этой сложной научно-технической задачи, 
выработка рациональных подходов при реали-
зации позволят встроить процессы обеспече-
ния кибербезопасности в существующие алго-
ритмы функционирования систем обеспечения 
безопасности движения поездов, при этом не 
снижая надежность функционирования систем 
ЖАТ. Особенно это актуально при применении 
многостанционной (распределенной) микро-
процессорной системы централизации с инте-
грацией функций систем интервального регу-
лирования движением поездов и реализации 
безопасного вычисления алгоритмов в «едином» 
аппаратно-программном пространстве (вычис-
лительном центре), которое требует предостав-
ления защищенных каналов связи, выходящих 
за пределы контролируемой зоны. Перспек-
тивным направлением в области обеспечения 
кибербезопасности систем ЖАТ является разра-
ботка комплексных систем диагностирования 
и мониторинга инфраструктуры с интегриро-
ванными функциями обнаружения вторжения 
и контроля защиты линий связи, применение 
такой аппаратно-программной платформы, 
которая обеспечит эксплуатирующий персонал 
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(инженеров центров диагностики и монито-
ринга) полным набором инструментов по опе-
ративному управлению и защите всех информа-
ционно-управляющих систем. ▲
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Abstract: The article expounds major aspects of cyber protection provision for railway 
automation and remote control system series, the developments made by staff of 
Computer railway technology center of Emperor Alexander I St. Petersburg State 
Transport University. Major topical provisions in the sphere of development and 
designing of microprocessor interlocking distributed systems, including regulatory 
provision, are considered. Promising domestic informational safety remedies are 
presented and analysis of requirements on cyber safety for microprocessor and relay 
processor interlocking systems is made as well as practical realization of measure series 

on cyber safety level rise for railway automation and remote control systems is presented. 
A number of technical solutions in the field of cyber security in the implementation of 
distributed control systems in railway transport are considered using the example of 
microprocessor interlocking system MPC-MPK.

Keywords: microprocessor interlocking; relay processor interlocking; informational 
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