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Аннотация
Цель: Анализ, классификация множества механизмов в методологии ОАМ (Operations, administration 
and management), разработка алгоритмической модели предложенной классификации с учетом 
особенностей управления телекоммуникационной сетью, функционирующей по технологии Carrier 
Ethernet, что позволит усовершенствовать программно-технологический комплекс подсистем и повысить 
оперативность управления телекоммуникационной сетью. Методы: Положения теории систем и 
управления, методы имитационного моделирования и построения алгоритмических структур. 
Результаты: Получена классификация множества механизмов ОАМ, что позволит адекватно целям и 
задачам управления телекоммуникационной сетью включать в цикл контроля и управления сетевыми 
устройствами телекоммуникационных сетей на основе технологии Carrier Ethernet уникальные процессы 
и механизмы методологии ОАМ; разработан комплексный алгоритм процессов ОАМ для управления 
сетевыми устройствами Carrier Ethernet, что позволит проводить имитационное моделирование и оценку 
функционирования отдельных подпроцессов и всего алгоритма. Практическая значимость: Расширение 
перечня процессов, реализуемых в ОАМ телекоммуникационных сетях на основе технологии Carrier 
Ethernet, позволит достигать требуемый уровень оперативности управления, а также проводить ряд 
исследований, в частности имитационное моделирование систем управления с включением в модель 
объекта управления, функционирующего в соответствии со стандартизированными механизмами ОАМ. 
Возможность получения результатов в среде имитационного моделирования AnyLogic позволит 
использовать их как самостоятельную программу удаленной настройки сетевых устройств на 
технологическом уровне систем управления телекоммуникационными сетями. 

Ключевые слова: Ethernet, Carrier Ethernet, Ethernet операторского класса, OAM, механизмы и стандарты 
OAM.
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Введение
Технология, обеспечивающая передачу дан-

ных между устройствами компьютерных и про-
мышленных сетей, — Ethernet — стала одной из 
самых распространенных технологий локальных 
вычислительных сетей в середине 90-х гг., вытес-
нив устаревшие технологии Token Ring, Arcnet 
и др. Принцип работы этой технологии следу-
ющий: все данные, передаваемые одним узлом, 
одновременно принимаются и всеми остальными 
узлами. Благодаря использованию коммутаторов 
при подключении, кадры, отправленные одним 
узлом, доходят лишь до адресата.

Однако использование Ethernet на сетях опе-
раторского класса невозможно, так как решения 
на базе классических Ethernet сервисов имеют 
ряд недостатков [1]:

1) недостаточная реализация или же пол-
ное отсутствие QoS (качество обслуживания — 
QoS — способность сети обеспечить необходи-
мый сервис заданному трафику в определенных 
технологических рамках);

2) невозможность использовать на опорных 
сетях операторского класса методы восстановле-
ния, имеющие большое время сходимости;

3) недостаточная реализация или же полное 
отсутствие управления Ethernet трафиком.

Перед участниками Metro Ethernet Forum 
(MEF) [1, 2], консорциума, объединяющего более 
210 операторов связи и технологических компа-
ний из 43 стран, встала задача устранения пере-
численных выше недостатков, сохранив эконо-
мичность и простоту классического Ethernet. 
Технология Ethernet операторского класса полу-
чила название Carrier Ethernet (CE) и представила 
собой набор необходимых стандартизированных 
сервисов операторского класса. 

В отличие от обычного Ethernet Local Area 
Network (LAN), в CE регламентированы пять 
основных атрибутов:

1. Масштабируемость. Все виды услуг 
должны иметь возможность масштабирования по 
скорости, а сами сети связи должны иметь воз-
можность увеличения узлов и входящих в него 
устройств. При этом решения должны покрывать 
сети разного уровня. 

2. Стандартизированные сервисы (способы 
предоставления услуг): эмулируемое виртуаль-
ное выделенное соединение точка — точка через 
сеть связи СE (E-Line); эмулируемое пользова-
тельское LAN соединение через сеть связи СE 
(E-LAN); эмулирование передачи мультикастин-
кового трафика (E-Tree). 

3. Управление сервисами предусматривает 
на уровне управления сетью (NMS) реализацию 
алгоритмов на основе стандартизированных 
механизмов, мониторинг, диагностику состояния 
сети связи, эксплуатацию, администрирование и 
обслуживание (организационный уровень управ-
ления) применительно к любой системе управле-
ния сетью связи СЕ.

4. Надежность операторского класса опре-
делена процессами мониторинга, обнаружения, 
диагностики и исправления ошибок без уча-
стия ЛПР, соответствие требованиям качества и 
доступности и обеспечение минимального вре-
мени восстановления сервиса.

5. Высокий уровень QoS по части повышения 
качества предоставления сервисов, упрощенный 
сценарий управления сетью и значительное сни-
жение капитальных и операционных затрат.

Концепция Carrier Ethernet, обеспечивающая 
надежность, масштабируемость, заданное каче-
ство обслуживания и легкую управляемость, 
необходима для качественного предоставления 
таких сервисов, как доступ в Интернет, передача 
данных, Internet Protocol Television, Voice over IP 
и организация транспортной архитектуры для 
сетей беспроводного доступа.
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Механизмы ОАМ в Carrier Ethernet
Управление сервисами было недоступно в 

классической технологии Ethernet. Сети син-
хронной цифровой иерархии (Synchronous Digital 
Hierarchy — SONET/SDH) отличались передовой 
реализацией процессов, связанных с эксплуата-
цией, администрированием и обслуживанием 
любой системы управления (OAM) [3–5].

Функции централизованного управления 
сетью, применения стандартизированных алго-
ритмов и своевременного предоставления серви-
сов были перенесены с SDH на Carrier Ethernet. 

Для решения задач OAM применяются четыре 
функциональные группы механизмов, комплекс-
ная реализация которых в перспективной системе 
управления телекоммуникационными сетями 
(СУ ТКС) [6] позволит достигать требуемые 
показатели надежности и оперативности, эффек-
тивно управлять сетевыми процессами и взаимо-
действием нескольких сетей:

– Fault Management (управление неисправно-
стями) — обнаружение, диагностика, локализа-
ция неисправностей и оповещение о проблемах;

– Performance Monitoring, Delay and loss mea-
surements — проактивное определение наруше-
ний параметров работы в нескольких взаимосвя-
занных сетях;

– Performance Management — управление 
производительностью;

– Configuration Management — управление 
конфигурациями.

В данной работе рассматриваются механизмы 
OAM, необходимые для управления неисправ-
ностями и мониторинга производительности на 
уровне Ethernet. Они представлены в таблице.

Обеспечение требуемой устойчивости функ-
ционирования ТКС невозможно без решения 
ключевых задач управления неисправностями 
и контроля состояний ТКС, что позволит соот-
ветствовать требуемым показателям оператив-
ности управления сетями связи. Для решения 

таких задач в СУ ТКС был разработан уникаль-
ный алгоритм контроля и управления состоянием 
ТКС с включением в него процессов, агрегиру-
ющих в себе ограниченный набор механизмов 
ОАМ [7–11]. В данной работе предлагается рас-
ширить функционал этих процессов за счет 
добавления механизмов ОАМ. В частности, 
дополняющими механизмами являются запросы 
на типовые параметры сетевых устройств Car-
rier Ethernet и параметры передаваемых пакетов 
внутри администрирующего домена (MD — 
maintenance domain), механизмы, инициирующие 
экспериментальные и тестовые запросы с после-
дующей диагностикой устройств (MEP) в рамках 
MD, а также серия механизмов для обеспечения 
контроля и диагностики качества работы.

Описание процессов ОАМ в комплексном 
алгоритме контроля и управления 
состоянием ТКС на основе технологии СЕ

Выбор режима работы ОАМ является главным 
отличием данного алгоритма от прошлой его вер-
сии. В соответствии с двумя возможными режи-
мами работы формируется один из двух типов 
запроса. Экспериментальный режим ОАМ (Exp) 
предусматривает реализацию данного алгоритма 
в формате сбора выборок по каждому механизму, 
которые, в свою очередь, имеют параметры 
случайных распределений, установленных по 
результатам прошлого запуска эксперименталь-
ного режима ОАМ. В блоке 7 устанавливается 
источник запроса (СУ или MD). В случае запроса 
СУ производится реализация процесса периоди-
ческого контроля состояния MD (группа блоков 
с 8 по 17). Запросы от MD [6], как правило, сиг-
нализируют некоторое аварийное состояние — 
сигнал индикации аварии (Alarm Indication 
Signal — AIS) (блок 18), после чего ряд механиз-
мов (блоки с 19 по 25) настраивают соответству-
ющий MD для непрерывной передачи данных, 
извещая соседние MD посредством рассылки 
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Механизмы ОАМ в Carrier Ethernet
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Проверка целостности 
сети Ethernet
[Continuity Check 
function]

ETH-CC Функция осуществляет проверку целостности сети 
Ethernet (ETH-CC) и используется для упреждающих 
действий OAM: для обнаружения потери соединения 
(LOC) между любой парой MEP внутри MEG

IEEE 802.1ag
MEF 38
MEF 31

Проверка Ethernet по 
шлейфу
[Loopback function]

ETH-LB Используется для проверки наличия соединения 
MEP с MIP или равноправной(ыми) MEP 
(одноадресная/многоадресная)

IEEE 802.1ag
Y.1731

Трассировка линий 
Ethernet
[Link Trace function]

ETH-LT Функция трассировки линий Ethernet (ETH-LT) — 
это выполняемая по запросу функция ОАМ, которая 
может использоваться для определения соседних 
взаимосвязей между MEP/MEP (MIP), локализации 
неисправностей

IEEE 802.1ag

Сигнал индикации 
аварии Ethernet
[Alarm Indication Signal 
function]

ETH-AIS Отключает сигнал аварии, передаваемый после 
обнаружения неисправности на (под)уровне сервера

Y.1731
MEF 38
MEF 31

Индикация ошибок на 
удаленном конце 
Ethernet [Remote Defect 
Indication function]

ETH-RDI Данная функция может использоваться точкой МЕР, 
для того чтобы сообщить равноправным ей точкам 
MEP о состоянии неисправности

IEEE 802.1ag
MEF 31

Блокированный сигнал 
Ethernet
[Lock signal function]

ETH-LCK Используется для сообщения об административном 
блокировании точки MEP (под)уровня сервера и 
последующего прерывания передачи трафика в 
направлении МЕР, которая ждет этот трафик

MEF 38

Испытательный сигнал 
Ethernet
[Test function]

ETH-Test Используется для выполнения одностороннего 
диагностического тестирования по запросу на 
работающей или неисправной сети. Процедура 
тестирования содержит проверку ширины полосы 
пропускания, измерение количества потерянных 
кадров, нахождения битовых ошибок и т. д.

MEF 38

Автоматическое 
защитное 
переключение Ethernet
[Automatic Protection 
Switching function]

ETH-APS Используется для управления операциями защитного 
переключения в целях повышения надежности

Y.1731

Экспериментальные 
функции ОАМ для 
Ethernet [Experimental 
OAM function]

ETH-EXP Используются для экспериментальной работы OAM, 
которая может временно осуществляться в пределах 
административного домена

Y.1731

Функции ОАМ, 
определяемые 
поставщиком
[Vendor-Specific OAM 
function]

ETH-VSP Используются для обеспечения осуществления 
функциональных возможностей OAM, 
определяемых поставщиком, которые могут быть 
реализованы поставщиком на всей линейке 
выпускаемого им оборудования

Y.1731

Функция ошибка 
сигнала клиента 
Ethernet
[Client Signal Fail 
function]

ETH-CSF Используется MEP для распространения сообщений 
ETH-CSF равноправным MEP об обнаружении 
неисправности или ошибки сигнала клиента Ethernet, 
когда сам клиент не поддерживает необходимые 
механизмы обнаружения неисправности или ошибки, 
или распространения сообщений о ней

802.1ag

Уведомление о полосе 
пропускания Ethernet
[Bandwidth Notification 
function]

ETH-BN Кадры с информацией ETH-BN передаются на 
клиентском уровне MEG из MEP сервера при 
обнаружении условий ухудшения полосы 
пропускания

Y.1731
802.1ag

Функция Ethernet 
ожидаемая ошибка
[Expected Defect 
function]

ETH-ED Используется точкой MEP для подачи своим 
равноправным MEP сигнала о том, что ожидается 
прерывание передачи кадров (без прерывания кадров 
данных), и, соответственно, последующие 
сообщения о потере соединения, поступающие в 
равноправные MEP, следует игнорировать. Кадры с 
информацией ETH-ED содержат идентификатор 
MEP и ожидаемую продолжительность прерывания

802.2
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предупреждений (ED) о том, что некоторый 
неисправный MIP/MEP отправляет поврежден-
ные кадры, происходит защитное переключение 
(APS — Automatic Protection Switching), и после 
установления MD и серии MD, подверженных 
реконфигурации, блокируют индикацию аварии 
на нем/них. Последнее необходимо для того, 
чтобы не перегрузить трафик сообщениями об 
авариях в связанных MD. Далее с целью вос-
становления работы поврежденных устройств 
необходимо локализовать место повреждения. 
Для этого может быть два сценария в зависимо-
сти от программного функционала устройств: в 
случае еcли устройства MD не содержат необхо-
димый функционал ОАМ для локализации неис-
правности (механизм проверки функций ОАМ по 
комплектации установленных программ произво-

дителя-поставщика (VSP)), устройство самостоя-
тельно сигнализирует об ошибке сигнала клиента 
с помощью извещения CSF. В кадр этого сообще-
ния встроен адрес отправителя MIP/MEP.

Далее следуют процессы изменения струк-
туры фрагмента ТКС и восстановления неис-
правного/ных устройств ТКС. После всего цикла 
управления текущий фрагмент проходит тесто-
вую проверку связности Test и измерение синте-
тических потерь (Synthetic Loss Message — SLM), 
результаты которой сохраняются в режим работы 
ОАМ — Exp.

Перечисленные сценарии алгоритма одина-
ково включают в себя подпроцесс измерения 
параметров сетевых элементов. В данный под-
процесс можно включить как параметры, характе-
ризующие передачу данных в рамках встроенных 
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Измерение числа 
потерянных кадров
[Loss Measurement 
function]

ETH-LM Используется для сбора значений счетчика входящих 
и выходящих служебных кадров, когда счетчики 
подсчитывают число кадров данных, переданных и 
принятых между парой точек MEP

Y.1731

Измерение времени 
задержки кадра
[Delay Measurement 
function]

ETH-DM Функция измерения задержки кадра (ETH-DM) 
может использоваться при выполнении функций 
ОАМ по запросу или упреждающих функций ОАМ 
для измерения и изменения задержки кадра. 
Измерения и изменения задержки кадра 
выполняются во время сеанса упреждающего 
измерения и/или интервала диагностики

Y.1731

Измерение пропускной 
способности

Измерение пропускной способности при помощи 
передачи кадров с возрастающей скоростью (вплоть 
до теоретического максимума), отображения 
процента принятых кадров и определения скорости, 
на которой начинается отбрасывание кадров

Y.1731
802.3ah

Измерение 
синтетических потерь
[Synthetic Loss 
Measurement function]

ETH-SLM Измерение синтетических потерь — это механизм 
измерения потери кадров с использованием 
синтетических кадров, а не трафика данных. 
Соответственно, рассчитывается количество 
отправленных и принятых и количество потерянных 
синтетических кадров. Это можно рассматривать как 
статистическую выборку и использовать для 
аппроксимации коэффициента потери кадров для 
трафика данных. Функция ETH-SLM собирает 
счетчики, чтобы вести счет переданных и 
полученных синтетических кадров между 
несколькими MEP

Y.1731

Примечание. MD (maintenance domain) — администрирующий домен; MEP/MIP — maintenance association 
end point/maintenance domain intermediate pointоконечная/промежуточная точка группы объектов обслуживания 
(домена); MEG (maintenance entity group) — группа объектов обслуживания.
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передачи ССМ

Передача ССМ

Терминализация ССМ 
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состояния маршрутов)
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механизмов ОАМ (например, механизм уведом-
ления о полосе пропускания между MD сервера 
и MD клиента (BN), измерения задержек (DM), 
измерения числа потерянных кадров (LM)), так и 
собственные параметры сетевых устройств ТКС. 
Набор измеряемых параметров настраивается 
программным способом, собирается, хранится и 
извлекается в глобальной базе данных СУ ТКС, 
где также может быть адаптирован по параме-
трам для режима Exp.

Алгоритм, представленный на рисунке, имеет 
условные блоки начала и конца, поскольку пред-
усматривают непрерывное функционирование 
ТКС и непрерывный процесс управления ее про-
цессами. Модернизация комплекса механизмов 
ОАМ, участвующих в процессах контроля и 
управления состоянием ТКС, позволит увеличить 
оперативность управления и восстановления рабо-
тоспособного состояния за счет своевременной 
диагностики устройств, извещения об изменении 
параметров устройств, изменения маршрута или 
конфигурации фрагмента ТКС, а также возможно-
сти экспериментального режима работы процес-
сов для сбора эксплуатационных данных и форми-
рования функций распределения на их основе.

Особенность алгоритма заключается в незави-
симости отдельных его сценариев друг от друга, 
обеспечивая тем самым гибкость управления и 
более высокую степень адаптации СУ к измене-
ниям состояния как отдельных элементов ТКС, 
так и всей сети связи. Все это позволит перспек-
тивной СУ обеспечивать требуемые значения 
устойчивости функционирования ТКС.

Заключение
В работе предложена расширенная классифи-

кация механизмов ОАМ для технологии Carrier 
Ethernet, что позволяет актуализировать ранее 
полученные результаты в области функциониро-
вания ТКС и моделирования отдельных процес-
сов контроля и управления на основе механиз-

мов ОАМ. Полученная алгоритмическая модель 
позволяет концептуально связать механизмы и 
процессы, реализующие отдельные задачи управ-
ления, и алгоритмы контроля и управления состо-
янием ТКС. Комплексный вид алгоритма позво-
ляет моделировать входящие в него процессы 
функционирования ТКС как в непрерывном 
режиме, так и с выделением отдельных подпро-
цессов для детализации полученных результатов.

Экспериментальный режим работы механизмов 
ОАМ в алгоритмической модели функционирова-
ния ОАМ в ТКС реализован как отдельный контур 
механизмов, позволяющий параллельно и непре-
рывно собирать статистическую информацию по 
каждому подпроцессу, соответствуя требованиям 
по адекватности исходных данных моделирования 
реальному объекту управления. При этом собран-
ная информация после реализации одной итерации 
контура попадает в подсистему хранения и обра-
ботки информации, где вносит актуальные обнов-
ления для подсистемы прогнозирования и оценки 
текущего и исторического состояния ТКС. Такой 
уникальный режим функционирования ОАМ 
позволит получать актуализированные результаты 
по реализации процессов управления ТКС. 
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Summary

Purpose: Analysis, classification of a variety of mechanisms in OAM (Operations, Administration and 
Management) methodology, development of an algorithmic model of the proposed classification taking into 
account the features of managing telecommunication network, which functions with Carrier Ethernet technology, 
that will allow to improve software-technology complex of subsystems and axrise the efficiency of 
telecommunication network management. Methods: System/control theory provisions, simulation modeling 
and algorithmic structure design methods. Results: Classification of a variety of OAM mechanisms has been 
obtained which will enable adequately upon goals and tasks of telecommunication network management the 
inclusion of unique processes and mechanisms of OAM methodology into the control/management of devices 
of telecommunication network, based on Carrier Ethernet technology; comprehensive algorithm of OAM 
processes for managing Carrier Ethernet network devices has been developed that will allow to hold simulation 
modeling and evaluation of individual subprocesses and entire algorithm functioning. Practical significance: 
Expansion of the list of processes implemented in OAM telecommunication networks, that’re based on Carrier 
Ethernet technology, will allow achieving the required level of management efficiency as well as conducting a 
number of studies, in particular, simulation modeling of control systems with inclusion into a model of being 
controlled object, functioning in accordance with standardized OAM mechanisms. Possibility to obtain results 
in AnyLogic simulation modeling environment will allow to use them as an independent program for remote 
setting at technological level, accordingly telecommunication network management systems, of network devices.
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