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Аннотация. В статье представлены основные положения методического подхода к решению задачи 
оценивания функциональности доверенных программно-аппаратных комплексов по показателям, харак-
теризующим выполнение ими функциональных задач. Основной целью исследования является создание 
системы мониторинга показателей функциональности объектов критического применения. Предлага-
емый подход может применяться для оценивания состояния функциональности в условиях как точно 
заданных, так и нечетко определенных параметров информационной безопасности, работоспособ
ности и надежности доверенных программно-аппаратных комплексов.

Ключевые слова: доверенные программно-аппаратные комплексы, критическая информационная ин-
фраструктура, функциональные задачи, показатели качества функционирования.

Введение
C 1 сентября 2024 года субъекты критической 

информационной инфраструктуры (КИИ) РФ мо-
гут использовать только доверенные программно-
аппаратные комплексы (ДПАК), что обусловлено 
необходимостью решения проблем обеспечения 
безопасности КИИ [1].

Исходя из ГОСТ ПНСТ 905-2023 «Критическая 
информационная инфраструктура. Доверенные 
программно-аппаратные комплексы. Термины  

и определения» (срок действия — с 01.04.2024  
по 01.04.2027) к ДПАК относятся:

—  вычислительная техника;
—  телекоммуникационное оборудование; 
—  автоматизированные системы управ- 

ления;
—  программное обеспечение;
—  электронная компонентная база;
—  аппаратно-программные платформы.
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Основным признаком ДПАК (ГОСТ ПНСТ  
905-2023) является решение ими заявленных функ-
ций (функциональных задач — ФЗ), что определяет 
необходимость перехода при оценивании соответ-
ствия ДПАК требованиям функциональности, на-
дежности и защищенности, от оценки технических 
характеристик к оценке качественных и/или коли-
чественных показателей выполнения (невыполне-
ния) ДПАК своих ФЗ.

Решение задачи оценивания функционально-
технических характеристик ДПАК на техническом 
уровне требует разработки стандартов требова-
ний к функциональности различных типов ДПАК, 
состава оцениваемых параметров, моделей и мето-
дик оценивания, критериев оценки и других тех-
нических и организационных вопросов, в том чис-
ле проведения оценки функциональности в рамках 
процедур сертификации на соответствие требо-
ваниям доверия и мониторинга состояния ДПАК  
на различных этапах их жизненного цикла.

Этапы оценивания функциональности ДПК
Возможный подход оценивания функциональ-

ности по показателям, характеризующим выпол-
нение ДПАК своей (своих) ФЗ может включать 
следующие основные этапы [2–4]:

1-й этап. Сбор и обработка данных об инциден-
тах, связанных с деструктивными воздействиями на 
ДПАК, от систем мониторинга IT-инфраструктуры 
и информационной безопасности. 

2-й этап. Выбор интегральных показателей 
функциональности — показателей качества функ-
ционирования ДПАК (ПКФ ДПАК).

С учетом сложности и комплексного характе-
ра проблемы анализа функциональности ДПАК-
уровня управления бизнес-процессов и решаемых 
ДПАК функциональных задач, произвести оце-
нивание функциональности только на основе од-
ного какого-либо показателя не всегда возможно. 
Целесообразно рассматривать совокупность по-
казателей (в том числе и показатели надежности  
и защищенности, непосредственно влияющие  
на интегральные показатели функциональности), 
включающую как количественные, так и каче-
ственные характеристики [5]. 

Основными показателями работоспособности 
могут являться интегральные показатели произво-
дительности и надежности ДПАК (далее показатели 
качества функционирования ДПАК — ПКФ ДПАК):

—  фактическая производительность ДПАК;
—  вероятность безотказной работы;
—  коэффициент готовности ДПАК;
—  коэффициент технической готовности 

ДПАК [5].
Также такие показатели, в том числе качествен-

ные, как своевременность, полнота, достовер-
ность, актуальность и др. данных формирования 
планов, проведения расчетов и т. п., определенные 
для решения ФЗ ДПАК.

3-й этап. Построение моделей оценивания 
влияния инцидентов на ПКФ ДПАК [6].

Необходимо отметить: практическое применение 
количественных методов оценивания часто осложне-
но неточностью, недостаточностью и неопределен-
ностью исходной информации, отсутствием необхо-
димой статистической информации по инцидентам. 

В связи с этим для оценивания влияния ин-
цидентов на показатели качества решения ФЗ  
предлагается следующая модель, характеризу
ющая плавное изменение функции принадлежно-
сти (ФП) состояния выполнения ДПАК функцио
нальной задачи от критического состояния  
к безопасному [7, 8] в зависимости от состояния 
ПКФ ДПАК (рис. 1).

Рис. 1. Функция принадлежности состояния выполнения 
ДПАК функциональной задачи  

в зависимости от состояния ПКФ ДПАК 

4-й этап. Определение эталонных и текущего 
состояний ПКФ ДПАК.
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На уровне руководства организаций (предприя
тий) зачастую целесообразно давать оценку вы-
полнения функциональных задач на основе коли-
чественных и качественных показателей, используя 
лингвистический подход с терминами «критиче-
ское (К)» состояние, «допустимое (Д)» и «безопас-
ное (Б)» (при трехуровневом нечетком классифика-
торе) или с терминами «критическое (К)», «близкое 
к критическому (БК)», «допустимое (Д)», «близкое 
к безопасному (ББ)», «безопасное (Б)» (при пяти
уровневом нечетком классификаторе).

На рис. 2 в качестве иллюстрации представлены 
функции принадлежности ПКФ ДПАК при трехуров-
невом нечетком классификаторе (ФП — треугольная 
функция, Тс — текущее состояние ПКФ ДПАК).

Рис. 2. Функции принадлежности  
для лингвистической переменной ПКФ ДПАК  
при трехуровневом нечетком классификаторе

5-й этап. Оценивание текущего состояния вы-
полнения ДПАК функциональной задачи.

Текущее состояние s0 нечетко включается в со-
стояние s1 при условии, что степень включения  
s0 и s1 не меньше некоторого порога ρ: 0,6 ≤ ρ ≤ .

Степень включения состояния s0 в состояние sl  
определяется выражением:

v(s0,sl ) = & 
y=Y

 v(µs0(y), µsi),

где v(µs0(y), µsi) определяются следующим образом:

v(µs0(y), µsi) = & 
l=L

 v�µµs0(T0
l) → µµsi(Ti

l)�.

Таким образом, состояние s0 нечетко включает-
ся в состояние s1, если степень включения s0 в s1 не 
меньше порогового ρпор ∈ [0,6; 1], т. е. v(s0, s1) ≥ ρпор. 

Зачастую является актуальным и представляющим 
интерес для стратегического управления бизнесом 
(особенно для ДПАК-АСУ) оценивание функцио-
нальности ДПАК, в том числе в условиях деструк-
тивных воздействий, на уровне бизнес-процессов  
и целей деятельности предприятия. Иерархическая 
модель активов для проведения таких оценок пред-
ставлена на рис. 3. Данная модель является осно-
вой для построения иерархии показателей качества  
на уровнях цели, бизнес-процессов, ФЗ, ПКФ  
и функционально-технических характеристик ДПАК.

Рис. 3. Иерархическая модель активов для проведения оценивания функциональности ДПАК  
на уровне бизнес-процессов
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В качестве основы модели определения 
уровней ИБ значимых активов пассажирских 
перевозок предлагается использовать продук-
ционные правила и алгоритмы логического вы-
вода [9]. 

В модель входят:
—  иерархическая модель нечетко-продукцион-

ных правил;
—  модель нечетко-продукционного правила;
—  алгоритм логического вывода на нечетких 

правилах. 
Особенностями предлагаемой иерархической 

модели продукционных правил являются:
1) модель представляет собой нечеткую иерар-

хическую систему, которая включает в себя следу-
ющие уровни правил: 

—  для цели ПП;
—  для бизнес-процессов ПП;
—  для функциональных задач;
—  для ДПАК;
—  для деструктивных воздействий на ДПАК;
2)  каждый выход одного правила (кроме само-

го верхнего) является входом для другого правила 
следующего уровня иерархии;

3)  в иерархии нет независимых правил, у кото-
рых отсутствуют связи с другими правилами. 

Формирование выходного множества показа-
телей на разных уровнях иерархии можно произ-
водить:

—  с использованием алгоритмов нечеткого вы-
вода, например представленного выше;

—  на основе статистических данных с приме-
нением методов машинного обучения;

—  на основе экспертных оценок.
Основные этапы оценивания функционально-

сти ДПАК по состоянию бизнес-процессов и це-
лей деятельности представлены на рис. 4.

Пример оценивания ПКФ ДПАК
Рассмотрим в качестве примера оценивание од-

ного из ПКФ ДПАК с использованием аппарата не-
четких категорий.

Пусть уровням безопасности (уровни решения 
ДПАК ФЗ) ПКФ ДПАК соответствуют нечеткие поня-
тия: «безопасный», «допустимый» и «критический».

Совокупность этих состояний опишем вектор-
ной лингвистической переменной, Z = < NZ = «уро- 
вень ИБ», TZ, OZ, CZ >, где Tz = {y1 , y2 , y3 , y4}.

Сбор и обработка данных об инцидентах  
от систем мониторинга ИТ-инфраструктуры  

и информационной безопасности
Построение функции принадлежности текущего 

состояния ДПАК с использованием статистических  
и/или экспертных данных

Оценивание уровня функциональности ДПАК 
путем сравнения текущего состояния с эталонными 
значениями уровней и отнесение к одному из них 

путем расчета степени включения текущего состояния 
в эталонное и сравнения ее с пороговым значением

Переход к модели оценивания функциональности 
информационных активов (бизнес-процессов  

и функциональных задач) с использованием оценок 
ПКФ ДПАК в качестве исходных данных

Формирование продукционных правил  
и алгоритмов логического вывода

Оценивание функциональности  
на различных иерархических уровнях

Оценивание интегральных показателей 
функциональности, в качестве которых могут быть 

ПКФ ДПАК: вероятность безотказной работы, 
характеризующая выполнение технологических 

операций в течение заданного периода 
функционирования; коэффициент готовности 

(коэффициент оперативной готовности); коэффициент 
технической готовности; производительность

Построение функции принадлежности состояния 
ДПАК, характеризующих изменение состояния  

от критического к безопасному

Построение функции принадлежности ПКФ ДПАК  
к уровням безопасности (например,  

при пятиуровневом классификаторе: критический, 
близкий к критическому, допустимый,  
близкий к безопасному, безопасный)

Рис. 4. Основные этапы оценивания функциональности ДПАК по состоянию бизнес-процессов
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Пусть, например:
y1 = < N y1 = «критическое», O y1 = [0,55], П y1 = {< 1|0 >, < 0,9|15 >; < 0,65|25 >; < 0,4|35 >; < 0,2|45 >; < 0,1|50 >}>;
y2 = < N y2 = «допустимое», O y2 = [35,75], П y2 = {< 0,1|40 >, < 0,2|50>; < 0,45|55 >; <0,65|60>; < 0,8|65 >; < 0,9|70 >}>;
y3 = < N y3 = «безопасное», O y3 = [45,100], П y3 = {< 0,1|50 >, < 0,2|55 >; < 0,45|65 >; < 0,6|70 >; < 0,8|80 >; < 0,9|85 >; 
>; < 1|100 >}>;
y4 = < N y4 = «текущее», O y4 = [45,75], П y4 = {< 0,1|50 >, < 0,2|55 >; < 0,4|60 >; < 0,6|65 >; < 0,9|70 >}>

Функции принадлежности, характеризующие 
степень включения текущей ситуации состоянию 
«критическое», «допустимое», «безопасное», 
представлены в табл. 1.

Таблица 1
Степень включения текущей ситуации

ФП Степень включения состояния
µ41(y4, y1) 0,1
µ41(y4, y2) 0,65
µ41(y4, y3) 0,45

Проверяем соответствие функции принадлеж-
ности двух ситуаций порогу включения ситуаций. 
Максимальное значение степени включения состо-
яния: µ(y1, y2, y3) = max (0,1; 0,65; 0,45) = 0,65.

Определяем принадлежность текущей ситуации 
(y4) состоянию «допустимое» (y2), при этом нечет-
кость с описания текущей ситуации снимается. 

На рис. 5 представлены значения степеней вклю-
чения текущего состояния и уровни функций при-
надлежности нечеткого ПКФ ДПАК. Проведенный 
расчет показал, что при сравнении экспертной оценки 
текущего состояния безопасности с допустимым со-
стоянием было выявлено соответствие значению по-
рога включения ситуаций, что свидетельствует о до-
пустимом текущем состоянии ПКФ ДПАК.

Заключение
Таким образом, для решения задач оценива-

ния функциональности ДПАК с учетом взаимо
связи показателей функциональности, надежности  
и защищенности представляется целесообразным 
проведение работ по созданию интеллектуальной 
автоматизированной системы мониторинга и уп
равления функциональностью доверенных прог
раммно-аппаратных комплексов (АСУ Ф ДПАК)  

Рис. 5. Значения степеней включения текущего состояния и уровни функций принадлежности ПКФ ДПАК
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и интеграции ее с системами управления и мони-
торинга ИT-инфраструктуры и информационной 
безопасности. Применение предлагаемого под-
хода возможно в рамках разработки методологии 
построения риск-моделей функциональности, 

надежности и защищенности ДПАК, моделей  
и методик оценивания ценности и состояния биз-
нес-процессов, функциональных задач и ДПАК 
(элементов ДПАК), моделей и методик управле-
ния рисками и ресурсами.
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